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Referat:

Diese Arbeit untersucht die Integration einer dezentralen autonomen Organisati-
on (DAOQ) in eine bestehende Lernplattform. Dabei werden mdgliche Schnitt-
punkte zwischen den beiden Konzepten gesucht und deren Potenziale und Her-
ausforderungen analysiert. Zunachst werden die theoretischen Grundlagen von
Blockchain-Technologie, DAO und Lernplattformen vorgestellt. Darauf basierend
werden die Prozesse auf einer Lernplattform auf eine mdgliche Integration einer
DAO untersucht. Besonderer Fokus liegt dabei auf den Prozessen Bezahlung
und Bewertung. Es stellt sich heraus, dass der Reviewprozess zum einen mehr
Uberschneidungspunkte hat und zum anderen viele weitere Prozesse auf diesen
aufbauen. Im Hauptteil der Arbeit wird daher ein Konzept fir die Integration einer
DAO im Bewertungsprozess entwickelt und erste Grundlagen fur eine Umset-
zung gelegt. Dabei werden verschiedene Ansétze, die sich auch aus den Fall-
studien ergeben, betrachtet und verglichen, um den Anforderungen der Lern-
plattform und der Blockchain gerecht zu werden. Die Arbeit zeigt die Potenziale
einer DAO in einer Lernplattform auf, wie bspw. transparenten Reviewprozess
fir neue Inhalte. Gleichzeitig werden mdgliche Herausforderungen bei der In-
tegration identifiziert und geeignete Lésungsanséatze entwickelt. Ein Ausblick auf
zukinftige Entwicklungen beinhaltet den Einsatz von Kinstlicher Intelligenz bei
der Entwicklung von Lerninhalten und die weitere Integration der DAO in die
Lernplattform.
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Einleitung 1

1 Einleitung

Die Entwicklung und der fortschreitende Einsatz von Blockchain-Technologie haben auf
viele Bereiche einen positiven Einfluss. Besonders hervorzuheben ist, dass daraus ein
System gewachsen ist, in welchem unabhangig von zentralen Instanzen monetare Trans-
aktionen getétigt werden kénnen. Dieses System ist zudem flr jeden zuganglich und
agiert Uber den Globus hinweg gleich. Betrachtet man die aktuelle Bildungswelt, so sind
viele dieser Errungenschaften auch flur diesen Bereich erstrebenswert.

Bildung sollte fiir alle Menschen gleichermaBen zugéanglich sein, schlieBlich gehért das
Recht auf Bildung zu den Menschenrechten. Doch sieht die Realitét oft anders aus. Welt-
weit gehen 260 Millionen Kinder und Jugendliche nicht zur Schule und verpassen damit
den Start in ein Leben mit Bildung. (Statistisches Bundesamt 2021) Doch nicht nur Kinder
und Jugendliche sind betroffen, auch Erwachsenen fehlt der Zugang zu neuem Wissen
und einer besseren Ausbildung. Viele junge Erwachsene haben keine Mdglichkeit auf eine
berufliche Ausbildung oder ein Studium. Fest steht, dass die Bildungschancen vor allem
von Wohnort und Einkommen abhangig sind, Bildung aber die Grundlage flir eine indivi-
duelle und gesellschaftliche Weiterentwicklung ist. (Bundesministerium fir wirtschaftliche
Zusammenarbeit und Entwicklung)

Auch die Entscheidungshoheit Gber Bildungsinhalte durch zentrale Institutionen sollte
Uberdacht und Alternativen dazu entwickelt werden. Um auf die Mdglichkeiten und Bedurf-
nisse von Lernenden eingehen zu kénnen, fordern auch Lehrkrafte und Schulleitungen
immer mehr, auch in die Gestaltung des Lehrplans eingreifen zu kénnen. Eine Verbindung
aus Lernenden, Eltern und Lehrenden sollte in die Entscheidungsprozesse eingebunden
werden, da sie die Gegebenheiten und Bedirfnisse vor Ort am besten kennen. (Warnke
2023)

Viele Merkmale, welche zur Charakteristik der Blockchain gehéren, wirden also auch bei
der Weiterentwicklung des Bildungswesens ungemeine Vorteile bringen. Die Verbindung
zwischen Blockchain und Bildung kann richtig umgesetzt, das Lernen weltweit revolutio-
nieren. Beispielsweise kann die Blockchain als dezentrales, transparentes System auch
die Ablage von Zertifikaten effizienter gestalten. Zusatzlich kann die Sicherheit und Integ-
ritdt von Abschliissen in Verbindung mit guten ldentitatslésungen erhéht werden. Ein auf
einer Blockchain abgebildet demokratischer Entscheidungsprozess tber Lerninhalte kann
Lehrende und Lernende beim Erstellen von Lernplanen sinnvoll einbinden. So kann die
realititsnahe Expertise von Lehrenden direkt einflieBen und die Interessen von Lernenden
mitbeachtet werden. Dies wiederum kann die Motivation bei allen Beteiligten steigern.
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Zuletzt ermdglicht insbesondere eine dezentrale autonome Organisation auf der Block-
chain das Organisieren einer Community, in der Wissen frei geteilt und miteinander aus-
getauscht werden kann. Dabei kann demokratisch Uber Inhalte und Vermittlungsarten ab-
gestimmt werden und auch individuell auf Bedlrfnisse eingegangen werden. Dies kann
unabhéngig von Ort und lokalen Gegebenheiten, von Alter und Bildungsstand geschehen
und ware damit ein wichtiger Schritt hin zur Bek&mpfung von Armut und ein Erhdhen von
Chancengleichheit.

Diese Punkte zeigen, wie viel Potenzial die Verbindung von Blockchain und Bildung tragt.
In dieser Arbeit soll ein méglicher Verbindungspunkt zwischen beidem betrachtet werden,
namlich die Schnittmenge von der Funktionalitat einer dezentralen autonomen Organisa-
tion (DAO) und den Prozessen sowie Anforderungen einer Lernplattform. Dabei soll die
Frage, inwieweit eine dezentrale autonome Organisation als Instrument fir die Prozesse
der Inhaltserstellung auf einer Lernplattform, insbesondere in Bezug auf die Prozesse Be-
zahlung und Review dienen kann, bearbeitet werden. Die Fragestellung zielt darauf ab,
Potenziale und Herausforderungen in der Verbindung von DAO und Lernplattform zu un-
tersuchen. Der Fokus soll auf den Prozessen Bezahlung und Review liegen, da diese fur
die Qualitatssicherung und das Einbinden externer Inhaltsersteller in eine bestehende
Plattform entscheidend sind.

Neben den theoretischen Betrachtungen dieses Sachverhalts sollen in Form eines Kon-
zepts und der Entwicklung eines einfachen Prototyps auch die Mdglichkeit einer realen In-
tegration geprtft werden. Besonders bei der Entwicklung des Konzepts kénnen die zuvor
gewonnen Erkenntnisse mit eigenen Ansatzen verbunden werden. Ziel ist dabei ein um-
fassendes Konzept zu entwickeln, welches Lésungen fiir verschiedene Szenarien beinhal-
tet. Bei der Entwicklung des Prototypens kénnen Herausforderungen bei der Umsetzung
einer Lernplattform mit Blockchain-Technologie herausgearbeitet und mégliche Lésungen
vorgestellt werden. Dabei wird auf die Besonderheiten der Entwicklung mit Blockchain
eingegangen. Diese Arbeit kann also sowohl als Diskussionsgrundlage fur die Verbindung
von DAO und Lernplattform dienen, als auch als Ausgangspunkt fir die Integration von
Blockchain in einer Lernplattform genutzt werden.

Auf dieses einleitende Kapitel folgt im nachsten Kapitel die Vermittlung bendtigter theoreti-
scher Grundlagen. Darin wird sowohl auf die Blockchain-Technologie und die Arbeits-
weise von DAOs eingegangen als auch auf die Grundlagen von Lernplattformen. Im drit-
ten Kapitel werden die Konzepte Lernplattform und DAO auf ihre Schnittmenge geprift
und dabei besonders auf die Prozesse Vergitung und Review geachtet. Darauf folgt die
Entwicklung eines Konzepts fir den Review-Prozess auf einer Lernplattform mit Einsatz
von Blockchain-Technologie im vierten Kapitel. Daran schlie3t sich ein Kapitel Gber die
Méglichkeit der Umsetzung dieses Konzepts in Form eines Prototypen an. Den Abschluss
der Arbeit bildet ein Fazit, indem die Erkenntnisse zusammengefasst und abschlieBend
ausgewertet werden.



Grundlagen 3

2 Grundlagen

In diesem Kapitel sollen die theoretischen Grundlagen, die fiir das Verstéandnis dieser Ar-
beit bedeutend sind, behandelt werden. Zun&chst wird daftir der Begriff DAO definiert und
ihre Funktionsweise sowie ihr Aufbau erklart. Daflr wird auch auf die Begriffe Blockchain
und Smart Contract eingegangen. Zuletzt werden auBBerdem die Grundlagen von Lern-
plattformen behandelt. Dadurch soll ein Einblick in die Prozesse und Funktionen gewon-
nen werden.

2.1 Blockchain und DAO

Eine dezentrale autonome Organisation (DAO) kann als ein System definiert werden, wel-
ches einer Gruppe von Menschen erméglicht, sich selbst unabhéngig von einer zentralen
Instanz zu organisieren. Dabei wird sowohl auf eine zentrale Autoritat als auch auf ein
zentrales Vermittlungssystem verzichtet. Stattdessen basiert sie auf einer dezentralen
Technologie mit deren Hilfe transparent und demokratisch Entscheidungen getroffen wer-
den. Die Grundlage ist eine Blockchain. (Hassan und Filippi 2021)

Blockchain basiert auf einem dezentralen Netzwerk, bei welchem Verarbeitung und Spei-
cherung von Daten auf mehrere Computern (Nodes) verteilt werden. Die Nodes, welche in
Form eines Peer-to-Peer-Netzwerks miteinander verbunden sind, arbeiten zusammen, um
sich auf einen gemeinsamen Datensatz zu einigen. Das bedeutet, ihr Ziel ist es, ohne
eine zentrale Instanz einen Konsens tber den Zustand der Blockchain zu erreichen. Die
Kommunikation, die Ablage und die Veranderung von Daten erfolgt dabei in Datenblé-
cken, welche miteinander verbunden sind. Die Verknupfung entsteht durch das Einbinden
eines Hashs Uber den vorhergehenden Block. Dadurch sind Bldcke, welche einmal aufge-
nommen wurden, also auf die weitere Blécke folgen, im Nachhinein nicht mehr anderbar.
Die Blécke enthalten Transaktionen, durch die Daten in die Blockchain aufgenommen
werden oder durch eine bestimmte Aktion verandert werden kénnen. Die Transaktionen
werden zunachst von den Nodes verifiziert und validiert und dann in einem neuen Block
zusammengefasst. Dieser Block wird anschlie3end der bestehenden Blockchain hinzuge-
flgt, indem der Hash des vorherigen Blocks eingebunden wird und der Block dann im
Netzwerk verteilt wird. Durch diese VerknlUpfung entsteht eine Kette von Blécken, welche
nicht mehr anderbar ist. Damit wird Sicherheit und Zuverléassigkeit gewahrleistet. (Zhang
und Anand 2022)

Die erste Umsetzung dieses Konzepts erfolgte mit der Bitcoin-Blockchain, deren erster
Block im Jahr 2009 generiert wurde. Nach und nach folgten weitere Implementierungen
dieses Konzepts. Eine der Weiterentwicklungen ist die Ethereum-Blockchain mit dem Ziel,



Grundlagen 4

leichter eigene Anwendungen auf der Blockchain implementieren zu kénnen. Dafiir wurde
die Programmiersprache Solidity entwickelt, welche eine Turing-vollstdndige Sprache ist.
Sie ermdglicht die Entwicklung von Programmen, sogenannten Smart Contracts, welche
die reale Welt mit Transaktionen auf der Blockchain verknipfen kénnen. Fir die Ausfih-
rung der Smart Contracts auf der Ethereum-Blockchain wurde eine virtuelle Maschine ent-
wickelt. Die Ethereum Virtual Machine (EVM) baut auf die eigentliche Blockchain auf und
kompiliert die Smart Contracts ausgehend Solidity zu EVM-Bytecode. Dieser wird dann
von allen Netzwerkknoten der Ethereum-Blockchain ausgefiihrt. Die Rechenleistung muss
von dem Sender der Transaktion bezahlt werden. Dies geschieht mit der Wahrung Ether,
basierend auf der internen Recheneinheit Gas. Damit soll ein effizienter Umgang mit den
Ressourcen der Blockchain erreicht werden. (Zhang und Anand 2022)

Sowohl die Bitcoin- als auch die Ethereum-Blockchain sind 6ffentlich. Das bedeutet, die
Daten, welche in den Blécken abgelegt sind, sind flr alle einsehbar. Das hat zum einen
den Vorteil der Transparenz, dass alle die Giltigkeit von Transaktionen prifen und nach-
vollziehen kénnen. Das hat aber zum anderen den Nachteil, dass an sich keine Pri-
vatsphére gegeben ist. Sender und Empfénger von Transaktionen sowie der Inhalt und
die Héhe von gesendeten Betragen sind éffentlich einsehbar. Das kann bei der Umset-
zung von Anwendungen auf der Blockchain problematisch sein. Eine Lésung ist der Ein-
satz von Hashfunktionen. Dabei werden Verlinkungen von Daten auf der Blockchain ab-
gelegt, wobei der Inhalt verborgen bleibt. Dies kann sowohl flir Nachweise genutzt werden
als auch fur Abstimmungen, bei denen erst nach Abschluss der Abstimmung die Auswer-
tung erfolgen soll. (Zhang und Anand 2022)

Aufbauend auf Smart Contracts haben sich inzwischen dezentrale Anwendungen (dApps)
durchgesetzt. Sie bestehen aus einer Benutzeroberflache, auf welche tber den Browser
sichtbar ist, welche wiederum mit einem oder mehrere Smart Contracts auf einer Block-
chain verbunden ist. So kdnnen Daten transparent und dezentral in der Blockchain abge-
legt werden, verbunden mit der Annehmlichkeit einer benutzerfreundlichen Oberflache.
Diese kann die Grundfunktionalitat der 6ffentlich einsehbaren Smart Contracts erweitern
und die Daten aufbereiten. Als Verbindung zwischen der Anwendung im Browser und der
Ethereum-Blockchain kann beispielsweise MetaMask' genutzt werden. (Quiniou 2019)

Smart Contracts werden auch bei DAOs eingesetzt und Gbernehmen dabei verschiedene
Funktionen. Vorrangig erméglichen sie die transparente Festlegung von Regeln fir die In-
terkationen innerhalb der DAO. Zuséatzlich sorgt die Programmierung dieser Regeln als
Smart Contract daflr, dass diese Regeln immer entsprechend der Festlegung ausgefihrt
werden. So ist es ohne eine zentrale Instanz mdglich, dass getroffene Entscheidungen
automatisch und zuverlassig umgesetzt werden. Wie die Entscheidungen getroffen

1 https://metamask.io/
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werden und wie die Verwaltung der Gemeinschaft einer DAO gestaltet wird, kann eben-
falls in Smart Contracts festgelegt werden. Auf diese Art und Weise kann sich die DAO
selbst regieren und demokratisch handeln, ohne auf eine zentrale Instanz vertrauen zu
muUssen. Die Verwendung von Blockchain als Grundlage gewahrleistet Transparenz, Si-
cherheit und Dezentralitat. (Hassan und Filippi 2021)

Um die erlauterte Charakteristik einer DAO zu erreichen, werden haufig die gleichen Kom-
ponenten verwendet. Einige dieser Bestandteile sollen im Folgenden genannt und erldu-
tert werden.

1. Konsensmechanismus — Ahnlich wie bei der Blockchain braucht es einen Mecha-
nismus, wie innerhalb der DAO Einigung gefunden wird. Dabei gibt es verschie-
dene Ansatze, wie dies ohne zentrale Instanz gelingen kann. Dazu z&hlen kom-
plexe Konsensmechanismen ebenso wie simple Mehrheitsentscheidungen.

2. Abstimmungen: Ein wichtiger Bestandteil eines Konsensmechanismus ist ein Ab-
stimmungsprozess. Dies gibt den Mitgliedern der DAO die Mdglichkeit, sich an
Entscheidungen zu beteiligen und die Zukunft ihnrer DAO mitzugestalten. Die Re-
geln der Abstimmung kénnen in einem Smart Contract abgelegt werden und wer-
den Uber die Blockchain durchgefihrt.

3. Proposal: Ein Proposal geht einer Abstimmung voraus. Es ist ein Vorschlag, der
von einem DAO-Mitglied eingebracht wird. Dabei kénnen Anderungen der Regeln
vorgeschlagen werden oder auch welche Investitionen als DAO getéatigt werden
sollen.

4. Token: Token sind digitale Vermdgenswerte, welche unter anderem auch inner-
halb von DAOs genutzt werden kénnen. lhr Einsatzmdglichkeiten sind zahlreich
und reichen von der Reprasentation von Stimmrechten bis zum finanziellen Anreiz
innerhalb der DAO.

5. Governance: Die Gesamtheit aller Regeln und Festlegungen innerhalb der DAO
nennt sich Governance. Das umfasst die Ausgestaltung der verschiedenen Pro-
zesse wie Proposal-Einreichungen, Abstimmungen und Mechanismen zur Ande-
rung der Regeln.

Die vorgestellten Bestandteile sind erweiterbar durch verschiedene Konzepte. Beispiels-
weise kénnen den Mitgliedern einer DAO Rollen zugeordnet werden, welche mit bestimm-
ten Rechten und Pflichten verbunden sind. Auch ein Reputationssystem kann innerhalb
der DAO aufgebaut werden. Ein weiteres Ubliches Konzept ist es, dass die DAO Uber ein
gemeinsames Gut verfligt. Dieses sogenannte Treasury kann beispielsweise Token bein-
halten, welche in dem Smart Contract der DAO abgelegt sind und tber deren Verwen-
dung die Mitglieder der DAO gemeinsam entscheiden kénnen. (Wang et al. 2019)
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2.2 Lernplattformen

Eine Lernplattform ist ein virtueller Raum, auf welchem Bildungsinhalte online angeboten
werden. Die digitale Plattform ist damit ein wichtiger Grundbaustein im Bereich E-Learn-
ing. Denn auf der Plattform kénnen die elektronischen Inhalte prasentiert werden und bie-
ten einen virtuellen Lernraum, in welchem die Lernmedien angeboten und bearbeitet wer-
den. Neben der Bereitstellung von Lernmaterialien wie Videos, E-Books und Prasentatio-
nen gehdrt auch die Strukturierung in Kurse oder Lektionen zu den Funktionen einer Lern-
plattform. Aus der Mdglichkeit, dass Nutzer die Inhalte bearbeiten kdnnen, ergibt sich eine
weitere Funktionalitat der Lernplattform — die Lerniberwachung. Dazu zahlt sowohl die
Anzeige des Fortschritts beim Bearbeiten des Inhalts als auch das Bereitstellen und Be-
werten von Wissensiberpriifungen wie Ubungen, Tests und Quizfragen. (Arnold 2018)

Das Anbieten von Lerninhalten im virtuellen Raum ermdéglicht dem Lernenden, Autonomie
und Selbstwirksamkeit zu erfahren, sowohl individuell als auch in Kooperation mit ande-
ren. Dies geschieht dadurch, dass Zeit und Ort sowie Lerntempo frei bestimmbar sind und
auch Inhalte nach Belieben bearbeitet werden kénnen. Um eine Zusammenarbeit mit an-
deren Lernenden und Lehrenden zu erméglichen, bendtigt es Werkzeuge zur interaktiven
Kommunikation auf der Plattform. Zu diesen Tools zahlen sowohl asynchrone Formen wie
ein Forum oder die Moglichkeit, Nachrichten zu versenden, genauso wie synchrone Kom-
munikationsformen bspw. eine Videokonferenz. (Arnold 2018; Picciano 2019)

Aus den Anforderungen und der vorgestellten Funktionalitat von Lernplattformen ergeben
sich Prozesse, welche in einer Lernplattform umgesetzt werden missen. Dazu zahlt vor
allem die Verwaltung von Nutzern und Inhalten. Bezogen auf die Nutzer missen die Mo-
dalitaten fir den Zugriff auf die Lernplattform bzw. deren Inhalte geregelt werden. Die Pro-
zesse Registrierung und Anmeldung missen definiert werden. Wenn der Zugriff auf die
Inhalte nicht kostenfrei sein soll, muss ein Bezahlungssystem eingerichtet werden und
auch dafir ein gutes Konzept gefunden werden. Zusatzlich braucht es ggf. Ansatze fir
eine mégliche Zusammenarbeit innerhalb eines definierten Lernraums sowie flr die inter-
aktiven Teile der Plattform. Dazu zahlen auch die Prozesse zur Uberwachung des Lern-
fortschritts. FUr die Verwaltung von Lerninhalten missen Ablaufe fir die Inhalterstellung,
Strukturierung der Angebote und Qualitatskontrolle entwickelt werden. (Picciano 2019;
Arnold 2018)

Eine Lernplattform ist also ein virtueller Raum, indem Lehrende ihre Inhalte medialisiert
und interaktiv, aber meist in asynchroner Form prasentieren und Lernende diese zeit- und
ortsunabhangig bearbeiten kénnen. Das ermdglicht PAdagogen, Experten und Lehrkér-
pern neben dem Einsatz von vielféltigen Lernressourcen vor allem auch Skalierbarkeit,
sodass ihr Wissen effizient mit einer Vielzahl von Menschen geteilt werden kann. Fir Ler-
nende kann eine Lernplattform ein Ort fir lebenslanges Lernen mit einem hohen Mal3 an
Zuganglichkeit und Flexibilitat sein.
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3 Integration einer DAO in eine Lernplattform

3.1 DAO als Grundlage einer Lernplattform

Ausgehend von dem Ansatz einer DAO, dass eine Gruppe von Mitgliedern ein Gut ge-
meinschaftlich verwaltet und fir ein gemeinsames Ziel einsetzt, soll in diesem Unterkapi-
tel ein Aufbau einer DAO grob skizziert werden, deren Gut die Lernplattform selbst ist.
Dies soll als Ausgangslage dienen, um im weiteren Verlauf auf die Konzepte einer DAO in
Verbindung mit einer Lernplattform zurlickgreifen zu kénnen und um besonders sinnvolle
Einsatzmdglichkeiten einer DAO zu erkennen. Zusétzlich kénnen auch Fragestellungen
und Herausforderungen entdeckt werden, welche im Weiteren besondere Aufmerksamkeit
bendtigen.

Zunachst kann eine DAO als Verwaltungsinstanz einer Lernplattform betrachtet werden.
Alle Entscheidungen, die innerhalb einer Plattform getroffen werden missen, werden von
den Mitgliedern der DAO beschlossen. Dabei kann es sowohl um den grundsatzlichen
Aufbau der Lernplattform als auch um den darauf verfligbaren Inhalt gehen. Um Mitglied
einer DAO zu werden, muss man klassischerweise deren Token kaufen oder sich regist-
rieren. Die Mitglieder der DAO kdnnen dann verschiedene Rollen einnehmen und damit
verbundene Rechte wahrnehmen. Beispielsweise kann es die folgenden Rollen fur die
Mitglieder einer DAO mit einer Lernplattform geben:

1. Konsument — Rolle mit den wenigsten Rechten. Er kann an Abstimmungen teil-
nehmen.

2. Inhaltersteller — Kann neue Inhalte vorschlagen und eine Abstimmung darlber for-
dern.

3. Verwalter — Rolle mit den meisten Rechten, die bspw. Abstimmungen zu Platt-
formthemen (bspw. Benennen von méglichen Inhalterstellern) fordern kann.

Der Aufbau der Gemeinschaft innerhalb der DAO sollte dabei von Beginn an gut durch-
dacht sein. Es sollten die Fragen geklart werden, wer wie die verschiedenen Rollen ein-
nehmen kann, welche Berechtigung die einzelnen Rollen tatsachlich mit sich bringen und
welche Sicherheitsmechanismen gibt. Zu den Sicherheitsmechanismen zéhlen zum Bei-
spiel auch, dass man in seiner Rolle zurlickgestuft wird oder ggf. komplett ausgeschlos-
sen werden kann. Aber auch viele andere Szenarien, welche fir die DAO geféhrlich wer-
den kénnen, sollten bedacht werden. Dazu zahlen unter anderem das Zusammenschlie-
Ben von Mitgliedern gegen andere oder sogar gegen die DAO und das Angreifen der
DAO mit und ohne wirtschaftlichem Interesse.

Auch fir die Abstimmungen muss ein gutes Konzept gefunden werden. Dabei kénnen To-
ken eingesetzt werden oder jedes Mitglied hat automatisch eine Stimme, die es abgeben
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kann. Ausgeldst wird eine Abstimmung durch das Einreichen eines Vorschlags (Propo-
sals), welches sich auf Veranderungen der Plattform oder auch auf Inhalte beziehen kann.
Wichtige Fragestellungen sind dabei, wer darf Proposals einbringen, sollte das Einbringen
mit Kosten oder mit dem Hinterlegen von Token verbunden sein und mit welchen Mecha-
nismen kann sonst noch Spam vermieden werden. Beispielsweise kdnnten Inhaltersteller,
welche einen neuen Kurs auf der Plattform veréffentlichen wollen, diesen als Proposal
einbringen und in einer Abstimmung wird entschieden, ob der Kurs Teil der Plattform wer-
den soll. Auch fiir die Abstimmung mussen verschieden Fragen und Szenarien bedacht
werden:

1. Werden fertige Kurse eingereicht oder nur Themenvorschlage? Oder zunachst der
Vorschlag und anschlieBend der Inhalt?

2. Wie werden die Preisgestaltung und die Bezahlung gehandhabt?

3. Ist das Stimmrecht tokenbasiert und somit kduflich oder hat jedes DAO-Mitglied
genau eine Stimme?

4. Wie sind die Abstimmungsfaktoren definiert — abgeschlossene Abstimmung, er-
folgreiche Abstimmung und Mehrheit?

Zu beachten ist dabei auch immer wieder die Herausforderung, dass die Mechanis-
men nicht ausnutzbar sind. Wenn beispielsweise ein Inhaltersteller seinen kompletten
Inhalt in einem Proposal verdffentlichen muss, damit der Inhalt auf die Plattform aufge-
nommen wird und erst nach erfolgreichem Proposal bezahlt wird, kann dies von den
DAO-Mitgliedern ausgenutzt werden. Sie haben dann bereits den Inhalt bekommen
und kénnten ihn aber im Proposal immer ablehnen, um eine Auszahlung an den Inhal-
tersteller zu vermeiden. Auch bei der Frage, ob DAO-Mitglieder automatisch Zugriff
auf alle Inhalte erhalten, sollte auf verschiedene Angriffsmdéglichkeiten geachtet wer-
den. An sich kénnte es ein Ansatz sein, dass alle Mitglieder auch Zugriff auf die In-
halte der gemeinsamen Plattform erhalten. Auf der anderen Seite kénnte man nur kurz
Mitglied sein, die Inhalte konsumieren und sich dann aus der DAO wieder zuriickzie-
hen.

Die wichtigste und auch schwierigste Herausforderung ist das Finden eines Kompro-
misses zwischen dem gemeinschaftlichen Ansatz einer DAO, dem Absichern gegen
verschiedene Angriffsmdglichkeiten und der Wirtschaftlichkeit einer Lernplattform. Zu-
satzlich kommt noch der Faktor der Umsetzbarkeit hinzu. Die vielen aufgezahlten Fra-
gen, welche groBteils komplexe Antworten benétigen und auch nur einen Bruchteil ei-
nes vollstandigen Konzepts darstellen, zeigen, wie umfangreich die Verbindung DAO
und Lernplattform beleuchtet werden muss. Vor allem mit Blick auf die Umsetzbarkeit,
aber auch auf die Wirtschaftlichkeit und Sicherheit soll im Folgenden der Fokus auf die
Vorgange einer Lernplattform gerichtet werden und wie da eine DAO eingesetzt wer-
den kann, anstelle dass eine DAO als Grundlage fur eine Lernplattform eingesetzt
werden soll.
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3.2 Integration in Prozesse einer Lernplattform

In diesem Unterkapitel sollen erste Ansatze fir die Vorgange Vergitung und Review vor-
gestellt werden. Die Betrachtung basiert zunachst auf den Prozessen von Lernplattformen
ohne einer Verknlpfung zur Blockchain-Technologie. Das soll im Weiteren dazu dienen,
bewerten zu kdnnen, welcher Vorgang sich am besten mit einer DAO verkniipfen lasst,
ohne den Blick flr die eigentlich wichtigen Ablaufe einer Lernplattform zu verlieren.

3.2.1 Prozess Verglitung

Der erste Vorgang, welcher naher betrachtet werden soll, ist die Bezahlung von Inhalters-
tellern. Es gibt also eine Lernplattform, auf der externe Inhaltersteller ihren Inhalt verdf-
fentlichen kénnen und dafiir bezahlt werden. Flr diese Bezahlung gibt es unterschiedliche
Optionen, wie und wann sie erfolgen soll. Einige davon sollen nun mit ihren Vorteilen und
Nachteilen betrachtet werden.

Festpreis Nach Erstellung und Veréffentlichung des Inhalts erhélt der Ersteller eine
zuvor festgelegte Summe fir seinen Aufwand. Vorteil daran ist, dass der Ersteller eine si-
chere Bezahlung erhélt und es einfach umsetzbar ist. Allerdings gehen auch viele Nach-
teile mit diesem simplen Ansatz einher. Zum einen besteht weder ein Anreiz fir eine be-
sonders gute Inhalterstellung noch daflr, den Inhalt mit der Zeit zu aktualisieren. Zusatz-
lich kann es schnell ausgenutzt werden, indem viele mittelmaBige und &hnliche Inhalte
ver6ffentlicht werden. Eine Variante dieses Ansatzes wére, dass es eine Ausschreibung
zu einem festen Thema mit fester Bezahlung gibt, auf die dann Inhalt eingereicht werden
kann. Das ware allerdings wieder mit mehr Aufwand verbunden und auch mit einem ge-
wissen Risiko fur Ersteller, welche die Ausschreibung nicht gewinnen, aber trotzdem In-
halt dafur erstellt haben.

Beteiligung Bei dem Modell wird ein Inhaltersteller an den Einnahmen durch den Ver-
kauf seines Kurses beteiligt. Er erhalt also erst dann eine Bezahlung, wenn sein Kurs
auch von den Nutzern gekauft wird. Mit jedem Kauf erhélt er einen prozentualen Anteil an
der Kursgebihr. Auf diese Weise wird fir ihn ein Anreiz geschaffen, gute Qualitat zu lie-
fern, den Kurs aktuell zu halten und sich ggf. sogar an der Vermarktung seiner Kurse zu
beteiligen. Nachteil ist, dass es weiterhin fiir ihn sinnvoll ist, viele Kurse mit &hnlichem In-
halt zu erstellen. AuBerdem geht ein Ersteller ein gewisses Risiko ein, dadurch, dass er
nicht weif3, wie gut seine Kurse ankommen und wie gut auch die Plattform selbst ist. Vor
allem bei einer neuen Plattform wird es schwierig sein, Inhaltersteller fiir dieses Modell zu
begeistern.

Reviewbasierend Eine erste Abwandlung des Festpreis-Modells kann das Einfihren
einer Review sein. Der Inhaltersteller reicht also seinen Kurs ein, dieser wird in einem Re-
viewprozess bewertet und er erhalt anschlieBend basierend auf dem Reviewergebnis eine
einmalige Bezahlung. Erst dann wird der Inhalt veréffentlicht. Dies schafft einen Anreiz,
qualitativ hochwertige Kurse zu erstellen und verbessert auBerdem auch die Plattform
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insgesamt. Je nach Review-Modell kann der Ansatz durch die Reviewer allerdings ausge-
nutzt werden. Wenn diese ein Interesse daran haben, dass die Plattform mdglichst wenig
zahlt (bspw., weil sie selbst Uber eine DAO in die Plattform investiert haben), kénnten sie
auch guten Inhalt schlecht bewerten. Der Inhaltersteller geht also das Risiko ein, Inhalte
unter Wert an die Plattform zu verkaufen.

Diese Ansatze kénnen zusatzlich zu ihrer vorgestellten Form auch miteinander kombiniert
werden, um ihre Vorteile zu verstarken und Nachteile méglichst auszugleichen. Ziel ist es
dabei einen Kompromiss zu finden, bei dem Inhaltersteller motiviert sind, ausschlieB3lich
gute Qualitat zu liefern (und eventuell sogar aktuell zu halten) und dennoch kein zu hohes
Risiko eingehen zu missen. Je nach dem, worauf eine Plattform den Fokus setzen will —
bspw. viele gute Kurse oder wenige sehr gute Kurse, kbnnen die Bezahlungsvarianten
kombiniert werden.

Bei der Kombination von einer festen, einmaligen Zahlung und einer Beteiligung an den
Einnahmen des Kurses ist es fur die Ersteller sehr attraktiv, viele (&hnliche) Kurse zu er-
stellen. Sie missen dabei nicht so stark auf die Qualitat Wert legen, sondern kénnen tber
Quantitat gut Einnahmen generieren. Beim Kombinieren von Beteiligung und Review hin-
gegen wird gute Qualitat besonders belohnt, allerdings ist der Ersteller dabei auch am
meisten von Review und Plattform abhangig. Die Kombination von allen drei Varianten
kann schnell zu komplex und untbersichtlich werden, auch wenn sie die beste Kombina-
tion flir Anreiz und Sicherheit bietet.

Es zeigt sich bei dieser Betrachtung, dass vor allem der Einsatz einer Review fur die Platt-
form hilfreich ist. Auf diese Weise kann sie die Qualitat der angebotenen Kurse sicherstel-
len. Eine Bezahlung basierend auf ein Reviewverfahren bedarf eines guten Konzepts, um
ein ehrliches Feedback zu erhalten. Doch auch beim Modell, dass es einen Festpreis gibt,
ist der Einsatz eines Kontrollmechanismus auf die Qualitat des Kurses sinnvoll, welcher
aber nicht direkt mit der Bezahlung einhergeht. Aus diesem Grund wird im folgenden Ka-
pitel naher auf die Mdglichkeiten und Ablaufe einer Review eingegangen.

3.2.2 Prozess Review

In einem Reviewprozess soll die Qualitat eines Kurses bewertet werden. Der Zeitpunkt fur
diesen Prozess ist sinnvollerweise vor der Freigabe des Inhalts auf der Plattform flr die
Offentlichkeit. Aber auch eine nachtrégliche Bewertung der Kursqualitit kann sinnvoll
sein. Grundsatzlich kann die Bewertung in verschiedenen Stufen und Kategorien erfolgen,
von denen im Folgenden einige vorgestellt werden sollen. Dabei wird danach unterschie-
den, wer die Bewertung durchfthrt.

Automatisiert Eine automatisierte Uberpriifung von neuem Inhalt kann verschie-
dene Aspekte prufen. Zum einen kann der Umfang des eingereichten Inhalts gepruft wer-
den, aber auch erste Aussagen Uber die Qualitat kénnen getroffen werden. Es existieren
verschiedene Tools, mit denen Rechtschreibung, Grammatik und auch Versténdlichkeit
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geprift werden kénnen. Vor allem die KI-Technologien kédnnen hier in Zukunft auch noch
groBBe Verbesserungen bringen (siehe Kapitel Einsatz von KIl). Eine automatisierte Pru-
fung sollte aber immer nur der erste Schritt vor einer anschlieBenden manuellen Prifung
sein und nicht als alleinige Instanz eine Bewertung durchfthren.

Plattformnutzer Auch Nutzer der Plattform kdnnen neuen Inhalt priifen. Sie kénnen
beispielsweise den Aufbau des Kurses bewerten oder auch beurteilen, wie verstandlich
der neue Inhalt fUr sie ist. Die Qualitat von Nutzerbewertungen kann allerdings schwan-
ken, da man grundséatzlich nicht weif3, wie viel Erfahrung und Wissen die Nutzer haben.
Dem kann entgegengewirkt werden, indem nur Nutzer mit Erfahrung auf der Plattform Be-
wertungen abgeben kdnnen oder auch nur Nutzer ein Feedback zu einem Kurs abgeben
kénnen, wenn sie diesen bestanden haben. Bei der Bewertung durch Plattformnutzer
sollte darauf geachtet werden, dass diese durch ihre Art der Bewertung keine Vor- oder
Nachteile erhalten kénnen.

Experten Um das Vertrauen in eine Review weiter zu erhdhen, sollten Experten ein-
gesetzt werden. Sie kénnen vor allem die Qualitat des Inhalts bewerten und fachliche
Fehler erkennen. Dies ist die héchste Stufe einer Review, welche die beste Qualitét er-
zielt. Allerdings ist sie vermutlich auch die schwierigste Stufe, da es weniger Experten als
Nutzer gibt und dieses ggf. auch eine Bezahlung fur ihre Fachexpertise verlangen.

Das Ergebnis einer Review kann flr verschiedene Zwecke verwendet werden. Zum einen
kann es, wie bereits im vorherigen Unterkapitel vorgestellt, fir die Bestimmung der H6he
der Bezahlung genutzt werden. Es kann aber auch eine allgemeine Voraussetzung sein,
um einen Inhalt Gberhaupt auf die Plattform aufzunehmen und eine Bezahlung (unabhén-
gig der Form) zu ermdglichen. Auch fiir die Nutzer kann das Ergebnis einer Review zu-
ganglich gemacht werden und ihnen bei der Wahl eines Kurses helfen. Fir den Inhalters-
teller kann das Feedback ebenfalls lehrreich sein. Eine weitere Mdglichkeit ware, dass die
Review auch nach Veréffentlichung auf Verlangen des Erstellers durchgeflhrt wird. Das
Ergebnis dieser Bewertung kann der Ersteller dann als eine Art Gutesiegel fir die Bewer-
bung seiner Kurse nutzen. In diesem Fall kann von dem Ersteller eine Bezahlung verlangt
werden. Grundsatzlich ist eine Prifung von neuem Inhalt allerdings vor Veréffentlichung
sinnvoller. Mit dem Ergebnis kann dann bspw. entschieden werden, ob der Inhalt verof-
fentlicht wird, wie gut er vergltet wird und es kann auf der Plattform selbst veréffentlicht
werden, als zuséatzliche Information fir Nutzer.

Im vorherigen Unterkapitel wurde bereits auf die Herausforderung eingegangen, dass sol-
che Prozesse abgesichert werden missen. Es muss dabei sowohl vermieden werden,
dass der Nutzer nicht die Plattform oder den Inhaltersteller ausnutzt als auch, dass der In-
haltersteller nicht die Plattform missbraucht. Angriffe jeder Form sollten bestmdglich be-
reits im Konzept verhindert werden. Es kann beispielsweise problematisch sein, den
neuen Inhalt zum Bewerten fir alle Teilnehmer zuganglich zu machen, da fir sie dann
spater kein Grund mehr besteht, den Kurs tatsachlich auch zu kaufen. Das kann je nach
Modell fiir Ersteller und Plattform ein Problem werden. Aber auch ein Ersteller kann durch
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Spamming die Prozesse der Plattform verlangsamen, wenn jedes Erstellen von Inhalten
eine manuelle Prifung erfordert. Daher ist eine vorherige automatische Prifung sinnvoll
und hilfreich.

Bei einer Bewertung durch Nutzer kommt auBerdem hinzu, dass die Motivation daftr un-
klar sein kann. Ein Nutzer kann beispielsweise der Plattform schaden, indem er schlech-
ten Inhalt (absichtlich) sehr gut bewertet oder er kann dem Ersteller zusatzlich schaden,
indem er guten Inhalt schlecht bewertet. Vor allem wenn Nutzer das Preis-Leistungs-Ver-
haltnis bewerten missen, kann es zu einer Verzerrung kommen, da Nutzer meist daran
interessiert sind, gute Inhalte fir mdglichst wenig Geld zu bekommen. Unabhangig davon
braucht es auch grundlegend einen Anreiz fur die Nutzer, an einer Bewertung teilzuneh-
men. Bei der Einflhrung eines Belohnungssystems muss allerdings auch wieder verstarkt
auf die Sicherheitsaspekte geachtet werden, da es zu héheren Verlusten fir die Plattform
kommen kann und flr die Nutzer ein Angriff mehr Gewinn bedeuten kann.

Diese Griinde sprechen dafiir, dass nicht nur die Nutzer allein an einem Bewertungspro-
zess sich beteiligen, sondern zusétzlich auch Experten teilnehmen. Auf diese Weise kann
nicht nur die Qualitat der Review verbessert werden, sondern es kann auch eine Aussage
Uber die Bewertungen der Nutzer getroffen werden. Mit diesem Mechanismus kann den
vorherigen Szenarien, dass Nutzer absichtlich falsch bewerten, entgegengewirkt werden.
AuBerdem kdnnen Experten besser die fachliche Korrektheit von Inhalten bewerten, wéah-
rend Nutzer eher die Verstandlichkeit und die ansprechende Darstellungsform bewerten
kénnen.

Letztendlich zeigt sich, dass ein Reviewprozess fir eine Lernplattform von groBBer Bedeu-
tung ist, wenn sie sowohl die Inhalterstellung externen Lehrenden erméglichen als auch
ein hohes Niveau der Inhalte gewahrleisten méchte. Zudem kann er als ein wichtiger Be-
standteil des Vergitungsprozesses angesehen werden. Im folgenden Unterkapitel werden
beide Prozesse auf inre Umsetzbarkeit mit einer DAO geprdft.

3.2.3 Bewertung einer moglichen Integration

Die Schnittmenge zwischen dem Bezahlungsprozess und einer DAO liegt vor allem in den
Token einer DAO. Diese kénnen dafiir genutzt werden, einen Ersteller von Inhalten fir die
Plattform der DAO zu bezahlen. Dieser Vorgang kann in einem Smart Contract abgebildet
werden. Darin kénnen die Bedingungen und die Konditionen flr die Bezahlung transpa-
rent festgelegt werden. Die Vergltung erfolgt dann aus den Token-Bestadnden der DAO.
Uber diese Bestande sollten die Mitglieder der DAO gemeinsam entscheiden. Entspre-
chend muss vor der Bezahlung eine Einigung gefunden werden.

Eine Abstimmung Uber die Voraussetzungen und die H6he der Bezahlung kann entweder
vor oder nach Inhalterstellung erfolgen. Beide Ansatze haben ihre Vorteile, sind aber auch
mit gewissen Risiken verbunden. Eine Herausforderung, die bei einer Abstimmung tber

die Bezahlung nach Inhalterstellung erfolgt, ist, dass der Inhaltersteller ausgenutzt werden
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kénnte. Denn er hat den Inhalt bereits erstellt und diesen gegenliber der DAO-Mitglieder
veroffentlich, welche dann bspw. Uber die Hohe der Bezahlung abstimmen. Allerdings ha-
ben sie dann bereits den Inhalt gesehen und kdnnten eine geringe Bezahlung festlegen,
ohne dass sie den Inhalt verlieren kdnnten. Auf diese Weise ist das Risiko hoch, dass der
Inhaltersteller unfair bezahlt wird. Erfolgt hingegen die Abstimmung Uber die Bezahlung
vor der Inhalterstellung kann das verhindert werden. Dafir ist es dabei schwerer, die Qua-
litdt des Inhalts einzuschatzen und entsprechend die H6he der Bezahlung anzupassen.
Hierflr masste ein Mittelweg gefunden werden, bei dem beispielsweise nur einzelne Kapi-
tel des Inhalts mit einer Gruppe der DAO-Mitglieder geteilt wird, welche dann Uber die Be-
zahlung abstimmen.

Beim Reviewprozess liegt die Schnittmenge zwischen dem Prozess und einer DAO im
Voting bzw. in der gemeinsamen Bewertung von neuem Inhalt in Form einer Abstimmung.
Hierbei wlrde die Review also von den Mitgliedern der DAO tUbernommen werden, wel-
che damit auch entscheiden kénnen, ob ein Inhalt eine ausreichende Qualitat fir die ge-
meinsame Plattform hat. Dabei kénnen innerhalb der DAO auch die Unterscheidung der
Rollen Nutzer und Experte abgebildet werden. Mit den Rollen kénnen auch in den Smart
Contracts der DAO die Berechtigungen festgelegt werden und dabei kdnnte bspw. den
Stimmen von Experten mehr Gewicht gegeben werden.

Die Abgabe der Bewertung wirde also On-Chain erfolgen und ist so fir alle transparent.
Das steigert auch fiir Plattformnutzer das Vertrauen in die Bewertungen, da sie nachvoll-
ziehen kdnnen, wie die Kursbewertung zustande kommt. Dabei sollte fir jeden Bewer-
tungsprozess nur eine Gruppe von Nutzern und Experten ausgewahlt werden, sodass
nicht direkt alle Mitglieder der DAO Zugriff darauf erhalten. Zuséatzlich kénnen die Mitglie-
der der DAO so entlastet werden, wenn nicht erwartet wird, dass sie an jedem Bewer-
tungsprozess teilnehmen muissen. In der Auswertung der abgegebenen Bewertungen
kénnen die Reviews der Nutzer, mit denen der Experten verglichen werden. Bei gro3en
Abweichungen kann es sinnvoll sein, diese Bewertung nicht mit einzubeziehen und ggf.
auch den Nutzer zu bestrafen/auszuschlieBen.

Die Token der DAO kénnen auch hierbei eine Rolle spielen. Zum Beispiel kdnnten Nutzer,
welche fir einen Bewertungsprozess ausgewahlt werden, einen gewissen Betrag an To-
ken hinterlegen. Weicht ihre Bewertung stark von denen der Experten ab, kénnten diese
Token dann als Strafe einbehalten werden. Auf der anderen Seite kdnnte der Besitz von
Token auch als Parameter flir die Auswahl der Nutzer fir einen Bewertungsprozess die-
nen. Je mehr Token ein Mitglied hat, desto héher ist die Wahrscheinlichkeit, dass er an
einer guten Qualitat der Plattform interessiert ist. SchlieBlich will er nicht, dass seine To-
ken an Wert verlieren. Entsprechend kann auf die Bewertung von Mitgliedern, die mehr in
die DAO investiert haben, auch eher vertraut werden. Es kann allerdings nicht ausschlie3-
lich auf diese Annahme vertraut werden, da es auch Angreifer geben kann, die Verluste in
Kauf nehmen, um der DAO zu schaden.
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3.3 Fallstudien

In diesem Unterkapitel soll das Ergebnis der Recherche Uber existierende Projekte vorge-
stellt werden. Dabei wurden Projekte betrachtet, welche Blockchain im Allgemeinen bzw.
DAO im Spezifischen auf einer Lernplattform einsetzen. Ziel ist es, einen ersten Eindruck
flr die Komplexitat der VerknUpfung von E-Learning und DAO zu bekommen. AuBerdem
kénnen die Projekte als Inspiration im Positiven, welche Ansatze und Mechanismen kénn-
ten Gbernommen werden, wie im Negativen, welche Herausforderungen gibt es, dienen.

3.3.1 Ed3 DAO

Im Projekt Ed3 DAQO? sollen die Lehrenden (Educators) im Vordergrund der Plattform ste-
hen. Sie sollen in der Lage sein dort ihre Projekte und Kurse bekannt zu machen und
schlieBlich auch zu verdffentlichen. Dadurch sollen sie mehr Einfluss auf die Bildungswelt
erhalten und deren Zukunft durch Zusammenarbeit mit anderen Padagogen mitgestalten.
(Saraf und Peck) Die DAO wird eingesetzt, um Entscheidungen zu treffen und zur Verwal-
tung des Projektes. (Meyer und Saraf 2022)

Die Lehrenden kénnen in Abstimmungen dariber entscheiden, wie Budgets verteilt wer-
den, wie Stipendien vergeben werden, aber auch Einsatz neuer Technologien. Die Ab-
stimmungen werden mit einem Governance-Token durchgefiihrt, welcher keinen moneta-
ren Wert besitzt und jedes DAO-Mitglied nur genau einen besitzt. (Saraf und Peck 2022a)
zusatzlich gibt es auf der Plattform den Social-Token, welcher wiederum einen monetaren
Wert besitzt. Mit dem Kauf dieser wird man Mitglied der DAO. Uber die Anzahl der ge-
kauften Ed3 DAO Social-Token kann man verschiedene Level der Mitgliedschaft in der
DAO erreichen. (Saraf und Peck 2022a)

Als Tool fiir das Voting wird SafeSnap® genannt. Dies ist eine Erweiterung zu Snapshot -
einer Plattform, welche Abstimmungsprozesse flr Blockchain-Anwendungen anbietet.
(SafeSnap: Reality) Zusatzlich zu Abstimmungen, an denen alle Mitglieder teilnehmen
kdnnen, finden vor allem zwischen gewahlten Mitgliedern der DAO (sog. Nodes) Off-
Chain Abstimmungen statt. Nodes kénnen wahrend ihrer ,Amtszeit* zusatzliche Entschei-
dungen treffen— bspw. Uber Eventplanung, Webseitengestaltung, aber auch Blockchain
Protokolle. (Saraf und Peck 2022c) Wie grof3 ihre Entscheidungsmacht dadurch tatsach-
lich ist, geht aus den Projektinformationen nicht direkt hervor, es ist allerdings méglich,
dass dadurch der dezentrale Charakter eingeschrankt wird. Zusammengefasst kénnen
Lehrende sich auf EJ3 DAO vernetzen, eigene Projekte vorschlagen und entwickeln

2 https://www.ed3dao.com/

3 https://docs.snapshot.org/user-quides/plugins/safesnap-reality
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sowie daflr Unterstitzung bekommen (in Form von Ressourcen oder finanziell) und ha-
ben dabei durch den Einsatz der DAO ein Mitbestimmungsrecht.

Neben der Frage, wie dezentral diese DAO tatsachlich ist, bleibt auBerdem unklar, wie
eine gemeinschaftliche Entscheidung Uber zu unterstiitzende Projekte sinnvoll getroffen
werden soll. SchlieBlich scheint es als Padagoge mit eigenem Projekt in der Ed3 DAO
kontraproduktiv ein anderes Projekt mit den finanziellen Mitteln der DAO unterstltzen zu
wollen. Zum einen, weil dadurch ein eventuelles Konkurrenzprojekt gestarkt wird und zum
anderen, weil Mittel genutzt werden, die man selbst dem eigenen Projekt zuschreiben
wollen wiirde. Daraus wiederum kdnnte sich ergeben, dass entweder keine Entscheidun-
gen getroffen werden kénnen innerhalb einer Abstimmung oder die Entscheidung durch
Nodes gefallt wird, die nicht Lehrende sind. Dadurch wiirde wiederum ein Teil der Dezent-
ralitat verloren gehen und auch die Vision einer von Educators gestalteten Welt kann in-
frage gestellt werden.

Als Inspiration fir eine Lernplattform im Allgemeinen kann die Idee der sogenannten ,Un-
conference® von Ed3 DAO dienen. Hierbei wurde eine Austausch- und Vernetzungsmadg-
lichkeit speziell fur Bildungsexperten, Innovatoren und Padagogen geschaffen, welche
Lernlabore, Vortrage und Networking gamifiziert im Stile eines Metaverse. (Saraf und
Peck 2022b)

3.3.2 ODEM

ODEM* (On-Demand Education Marketplace) ist ein Schweizer Unternehmen, welches
eine online Lernplattform anbietet. Dabei soll eine Verbindung geschaffen werden zwi-
schen der Nachfrage durch Studierende und dem Wissen von Lehrkréaften, welche dann
entsprechende Kurse erstellen. Einige Prozesse der Plattform basieren auf der Ethereum-
Blockchain in Verbindung mit dem IPFS. (Narma 2018)

Im Konzept des Projekts wird nicht direkt von einer DAO gesprochen, dennoch kann ihr
Ansatz ,Education Program Staking“ in Verbindung mit ERC20 Token (ODE) als Inspira-
tion flr eine Entscheidungsfindung in einer dezentralen Gemeinschaft dienen. Das Sta-
king dient dabei der Bewertung der Interessen von Plattformnutzern, also Studierenden
und auch der von Inhalterstellern (Educators). Zunachst bringt ein Educator einen Vor-
schlag fir seinen Kurs oder sein Event auf die Plattform und hinterlegt dabei einen Pro-
zentsatz des vermuteten Einkommens (basierend auf Kursplatze und Kurspreis). Darauf-
hin kénnen Nutzer ihr Interesse an dem Inhalt bekunden, indem sie ebenfalls etwa zehn
Prozent des Kurspreises anzahlen. Dabei ist zu beachten, dass Nutzer diese Anzahlung
nicht zurlckerhalten kdnnen (nach 24 Stunden Frist), wahrend Inhaltersteller ihren Vor-
schlag noch zuriickziehen kénnen. Erst nachdem das Staking-Ziel durch Plattformnutzer

4 https://odem.cloud/
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erreicht wurde, muss sich der Ersteller final entscheiden. Erstellt und veroffentlicht er den
Kurs bzw. hélt das Event, wird die restliche Bezahlung von den Nutzern eingefordert. Nur
wenn sie dann die restlichen neunzig Prozent zahlen, erhalten sie auch Zugriff auf den In-
halt. Andernfalls verfallen die angezahlten zehn Prozent. Entscheidet sich der Ersteller
gegen die Umsetzung seines Kurses erhalt der Nutzer die Anzahlung zurtick. Nach Ab-
schluss des Lehrinhalts erhélt der Nutzer schlieBlich ein Blockchain-basiertes Zertifikat
und der Inhaltersteller erhalt seine hinterlegten ODE zuriick. (ODEM.1IO 2018)

Neben diesem interessanten Ansatz basiert das Projekt auf einer Online-Plattform mit
akademischen Inhalten, welche mit der Ethereum-Blockchain verbunden ist. Auf der
Blockchain werden unter anderem mithilfe von IPFS die Zertifikate abgelegt. Ziel bei der
Plattform ist es, verschiedene akademische Inhalte kombinieren zu kénnen und so zielge-
richtet Inhalte verschiedener Universitaten konsumieren zu kénnen. (The Analyst Team
2019)

Insgesamt sticht vor allem die Idee des Stakings aus dem Konzept hervor. Wobei hier
Vorteile und Nachteile betrachtet werden. Vorteilhaft ist die Bindung der Nutzer sowohl an
die Plattform als auch an die Interessenbekundung. Ein Nutzer misste viel investieren,
um alle Inhalte als interessant zu markieren. Daher steigt die Aussagekraft der Interes-
sensbekundungen durch die Nutzer, vor allem da sie ihren Einsatz nicht zurlickziehen
kdnnen. Ein Nachteil hingegen ist, dass sich Interessen durchaus &ndern kénnen und der
Prozess des Stakings dafiir zu lange dauern kann. Vor allem dadurch, dass ein Inhalters-
teller eventuell erst nach Ende des Stakings seine Inhalte auch wirklich umsetzt und da-
nach erst zur Verfugung stellt. AuBerdem ist die Gefahr da, dass trotz einer ernsthaften
Interessenbekundung und dem Abwarten bis zum Erfullen des Stakingziels der Educator
seinen Vorschlag zurlickzieht. Dabei wiirde er nicht einmal Konsequenzen flrchten mis-
sen.

Zusammengefasst ist das Hinterlegen einer Anzahlung auf einen Kurs als Interessensbe-
kundung eine reizvolle Idee fur Inhaltersteller und Plattformbetreiber, allerdings auch mit
vielen Risiken und Nachteilen fir die Nutzer verbunden. Inklusive der Hiirde, dass sie, be-
vor sie Inhalte konsumieren kénnen, zumindest in der Anfangsphase erst Token kaufen
mussen, ohne zu wissen, welche Qualitat der Inhalt haben wird.

Daher ist es wenig verwunderlich, dass sich genau dieses Konzept zum jetzigen Stand
nicht auf der Plattform von ODEM wieder findet. Stattdessen wird zum Matching von Inte-
ressen und Kursinhalten ein sogenanntes SkillPrint Feature eingesetzt, welches auf Kl
aufbaut. Die einzige offensichtliche Verbindung zur Blockchain scheint die Ablage der Zer-
tifikate zu sein. (ODEM.Cloud 2023) Die Stakingmdglichkeit wird also nicht mehr von der
Plattform angeboten, obwohl sie laut eigenem Feature Release 2019 entwickelt wurde.
(Slavin 2019)
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Ein zusatzlicher Punkt, welcher bei der Betrachtung des aktuellen Kursangebots der
ODEM-Plattform® auffallt, ist die Bewertungsform der Kursinhalte. Es wird mit einer 5-
Sterne-Skala gearbeitet und zusatzlich die Anzahl der Bewertungen angegeben. Mehr In-
formationen erhalt man jedoch nicht, weder schriftliche Bewertungen noch Kategorien
werden angegeben. AuBerdem fallt auf, dass etwa die Halfte der Kurse keine Bewertung
hat. Dies wird entsprechend als Null-Sterne-Bewertung gerankt und wirkt eher abschre-
ckend. Entsprechend schwerer haben es also neue Kurse auf der Plattform und auch als
Nutzer ist ein Vergleichen der Qualitét der Kursinhalte nur schwer mdglich.

Letztendlich zeigt das Ergebnis auch, wie viel Wandel ein Projekt Uber wenige Jahre er-
fahrt. Mit seinem Konzept konnten es wahrend des Presales und des Main Token Events
2018 fast 10 Mio. Dollar einnehmen. Von den beschriebenen Konzepten fehlen allerdings
in der heutigen Umsetzung viele und entsprechend unterscheidet sich die ODEM-Platt-
form nur wenig von anderen Lernplattformen, welche Kurse mit Zertifizierung anbieten.
(ODEM.IO 2018)

5 https://odem.cloud/program-catalog
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4 Entwicklung eines Konzepts

Fir den Ablauf der Bewertung wurde ein Konzept entwickelt, welches in diesem Kapitel
vorgestellt wird und in die Abschnitte Vorbereitung, Bewertungsprozess Nutzer und Ex-
perte und Auswertung gegliedert werden kann. Es sollen flir jeden Prozess verschiedene
Mdglichkeiten beleuchtet und miteinander verglichen werden, um die Entwicklung des
Konzepts und dessen Herausforderungen sichtbar zu machen. Dabei wurden die Erkennt-
nisse aus den vorhergehenden Kapiteln genutzt und Ansatze Gbernommen und weiterent-
wickelt.

4.1 Vorbereitende Prozesse

Bevor der eigentliche Bewertungsprozess beginnt, gibt es eine Vorbereitungsphase. Sie
startet damit, dass der Inhaltersteller neue Inhalt zur Bewertung freigibt. Der Inhalt ist da-
bei bereits als Kurs gegliedert und sollte Lessons mit Topics beinhalten. Diese Annahme
basiert auf dem Konzept der Lernplattform der BCAM. Zusétzlich zu dem Inhalt wird durch
den Inhaltersteller eine Angabe von Schlagwértern bezlglich des Themas des neuen Kur-
ses gefordert. Zusétzlich wird auf die Einsatzméglichkeiten von Kl und maschinellem Ler-
nen eingegangen.

4.1.1 Vorbereitende Priifung

Ein erstes Problem ist, dass der Ersteller Inhalte fiir den Prozess freigibt, welcher unvoll-
standig oder gar leer ist. Um den Bewertungsprozess und alle daran Beteiligten nicht un-
ndtig mit leeren Inhalten zu belasten, sollte die erste Prifung des Inhalts bereits vor dem
eigentlichen Bewertungsprozess stattfinden. Diese Prifung kann idealerweise automati-

siert erfolgen. Dabei kbnnen verschiedene Faktoren bereits automatisiert geprift werden:

1. Umfang des eingereichten Inhalts — Es ist ausreichend Inhalt (basierend auf Wort-
anzahl, Lesson- oder Topicanzahl oder auch Videolénge) eingereicht wurden.

2. Strukturierung des Inhalts — Der Inhalt wurde in Lessons und Topics gegliedert.
Zusatzlich kénnte auch auf Formatierungsrichtlinien gepraft werden.

3. Grammatik und Rechtschreibung — Hier kann vor allem auch ein erster Eindruck
Uber die Korrektheit des Textes erhalten werden und wie gewissenhaft der Inhalt
erstellt wurde.

4. Verstandlichkeit — Zusatzlich kann der Text auf seine Lesbarkeit geprift werden,
basierend auf Satzlange, Satzaufbau und verwendeten Wértern.
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Wie umfangreich diese Prifung sein kann, hdngt zum einen vom Projekt und den verflig-
baren Mitteln ab, aber auch davon, wie viele neu eingereichte Inhalte zu erwarten sind. Ist
nur eine Uberschaubare Menge an Inhalten zu erwarten, kann die automatisierte Priifung
weniger Inhalt aussortieren und mehr dem manuellen Bewertungsprozess tberlassen.
Dann kann beispielsweise auch auf die Entwicklung einer automatisierten Prifung auf
Verstandlichkeit verzichtet werden, wenn dies eh im anschlieBenden Bewertungsprozess
betrachtet wird. Auch die Prifung auf die Strukturierung des Inhalts und der Formatie-
rungsrichtlinien kann vereinfacht werden, indem der Inhaltersteller seinen Inhalt in eine
vorgegebene Maske eintragen muss. Dabei kénnen bereits wahrend der Inhalterstellung
Uberpriifungen stattfinden, ob beispielsweise ein Topic ausreichend Inhalt hat. Entspre-
chend ist dann auch ein direktes Feedback an den Ersteller méglich.

Dieser Schritt kann je nach Anforderung sehr komplex werden, wenn beispielsweise auch
auf Plagiate und Ahnlichkeit zu anderen Inhalten der Plattform getestet wird oder auch die
Korrektheit von den genannten Fakten. In diesem Fall kann der Einsatz von komplexeren
Algorithmen bis hin zu kinstlicher Intelligenz nétig sein. Auf diese Méglichkeit wird im Ka-
pitel Einsatz von Kl ndher eingegangen.

Am wichtigsten bei diesem Schritt ist allerdings eine grundlegende erste Priifung, dass In-
halt Gberhaupt vorhanden ist, bevor der Prozess der eigentlichen Bewertung gestartet
wird. Schlagt die automatisierte Prifung fehl, wird der Inhalt in den Bearbeitungsstatus zu-
rickgesetzt. Weitere mdgliche Folgen einer fehlgeschlagenen Prifung werden im nachs-
ten Kapitel betrachtet.

4.1.2 Spamming durch Inhaltersteller

Die Herausforderung von leeren und unzureichenden Inhalten Iasst sich noch weiter fas-
sen auf Inhaltersteller, welche das System mit Spamming belasten wollen. Beispielsweise
kénnte ein Ersteller auch immer wieder leeren Inhalt in Prifung geben und damit zumin-
dest die Vorprifung immer wieder starten, wenn es keine Konsequenzen flr ihn daraus
gibt. Schlagt also die automatisierte Prifung bei einem Inhaltersteller wiederholt immer
wieder fehl, sollte das zu einer Bestrafung fihren. Das kann eine Sperre Uber eine be-
stimmte Zeit sein oder auch der komplette Ausschluss vom Prozess zum Verdffentlichen
neuer Inhalte. Auch bereits vorhandene Inhalte des Erstellers kénnten als Bestrafung von
der Plattform entfernt werden, allerdings wirde dadurch auch der Plattform geschadet
werden. Wichtiger ist es, dass das Spamming unterbrochen wird, anstatt einer méglichst
hohen Strafe.

Wie oft ein Inhaltersteller bei der Prifung fehlschlagen darf, bevor er eine Sperre erhalt,
kann verschieden festgelegt werden. Zum einen kénnte es eine Rolle spielen, wie viele
Inhalte er bereits auf der Plattform veroffentlicht hat oder auch, wie viel Zeit zwischen fehl-
geschlagenen Versuchen vergangen ist. Aber auch ein simpler Ansatz kann bereits aus-
reichend wirkungsvoll sein - also, dass nach drei fehlgeschlagenen Prifungen eine Sperre
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von sieben Tagen verhangt wird und nach drei weiteren fehlgeschlagenen Prifungen der
Inhaltersteller gesperrt wird. Mit diesem strengen Konzept kann vor allem auf einer neuen
Plattform mit vielen neuen Inhalterstellern, schnell zwischen Angreifern und gewissenhaf-
ten Inhalterstellern differenziert werden. Eine Anpassung dieses Konzepts kann bei
Wachstum der Plattform sinnvoll sein.

Inhaltersteller gibt Inhalte zur
Bewertung frei

Inhalt in
Bearbeitungsstatus
setzen

X

Automatisierte Prufung auf
1. Inhalte vorhanden
2. Inhalte ausreichend

nein /| 1. oder 2. Versuch

ja mehr als 2 Versuche

wiederholt

Prafung
erfolgreich?

Prafung?

ja mehr als|5 Versuche

Vorbereitung
erfolgreich
beendet

Abbildung 1: Diagramm Vorbereitungsprozess

Grundlegend ist also die wichtigste MaBnahme gegen Spammer, dass sie den Zugriff auf
das System (vorribergehend) verlieren. So kann eine Wartepause zwischen zwei Inhalts-
freigaben bereits sehr wirksam sein. Voraussetzung dafir, sowie fir die vorgestellten
Konsequenzen ist eine vorherige Authentifizierung des Inhaltserstellers. Auch hierfur gibt
es verschiedene Herangehensweisen.

Zum einen kann ein einfacher Ansatz in Form einer Registrierung mit E-Mail-Adresse und
Passwort genutzt werden. Dabei sollte allerdings ein Captcha eingesetzt werden, um au-
tomatisierten Anmeldungen mit automatisch generierten E-Mail-Adressen entgegenzuwir-
ken. Zum anderen kdnne auch komplexere Ansatze genutzt werden, bis hin zu Blockchain
basierten ID-Lésungen. Dabei konnte beispielsweise auch das Projekt ID-Ideal® zum

6 https://id-ideal.de/
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Einsatz kommen. Wichtig bei der Entscheidung flir oder gegen eine Vorgehensweise ist
das Beachten der Plattformkompatibilitat und der damit verbundene Aufwand von Res-
sourcen bei der Integration. Insofern kann der erste Ansatz vor allem zu Beginn eine gute
erste Lésung sein und erst bei einer Weiterentwicklung auf komplexe Anséatze gesetzt
werden.

4.1.3 Vergabe von Schlagwortern

Der Einsatz von Kategorien oder Zuordnung von Schlagwértern zu Inhalten auf einer
Lernplattform macht aus vielen Griinden Sinn. Zum einen kénnen die Lerninhalte so bes-
ser organisiert werden und auf der Plattform strukturiert dargestellt werden. Zusétzlich
kann eine Such- und Filterfunktion darauf aufbauen und es den Nutzern erleichtern, be-
stimmte Themen zu finden und zugehdrige Inhalte zu vergleichen. Au3erdem kdénnen da-
rauf aufbauend personalisierte Empfehlungen ausgegeben werden, basierend auf bspw.
angegeben Interessen oder bereits absolvierten Kursen.

Letztendlich kénnen sie auch bereits fiir den Bewertungsprozess eine Rolle spielen. Sie
kénnen daflr eingesetzt werden, dass Nutzer oder Experten basierend auf ihrer Expertise
Kurse mit &hnlichen Inhalten bewerten. Bei Nutzern kénnten daflr bereits abgeschlos-
sene Kurse verwendet werden und bei Experten eine Selbstauskunft genutzt werden. Ins-
besondere bei den Experten ist der Einsatz sinnvoll, da sie vor allem fir die Prifung auf
korrekten Inhalt zustandig sind. Wahrenddessen ist es bei Nutzern auch von Vorteil, wenn
sie im zu prtfenden Kurs noch nicht viel Vorwissen haben, um bei der Beurteilung der
Verstéandlichkeit unvoreingenommen zu sein.

Zu beachten ist allerdings, dass nicht ausschlieBlich Gber die Schlagwérter die Wahl der
Experten geschieht. Denn es soll verhindert werden, dass der Ersteller sich seine Exper-
ten dadurch selbst aussucht. Um dem entgegenzuwirken, missen weitere Faktoren bei
der Auswahl der Experten einbezogen werden, welche der Inhaltersteller bestenfalls nicht
kennt oder zumindest nicht beeinflussen kann. Auf diese Herausforderung wird im Kapitel
Bewertungsprozess Experte naher eingegangen werden.

Far den Einsatz beim Bewertungsprozess muss die Angabe der Schlagwérter fir einen
neuen Inhalt entsprechend direkt mit der Freigabe des Inhalts flir den Bewertungsprozess
erfolgen. Und demzufolge ist der Inhaltersteller dafir zustandig. Dabei ist zu entscheiden,
ob die Plattform Schlagwdérter vorgibt oder die Ersteller diese frei eingeben kénnen. Eine
bessere Ubersicht und klarere Kategorisierung spricht fiir die erste Option, eine héhere
Flexibilitdt auch bei neuen Inhalten spricht die zweite Option. Es kann also sinnvoll sein,
eine erste Auswahl an Schlagwdértern vorzugeben und diese kontinuierlich zu erweitern
oder eine hybride Methode zu wéhlen, bei welcher die Ersteller sowohl vorgegebene Ka-
tegorien wahlen kdnnen als auch eigene Schlagwdérter einbringen kénnen.
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Wahrend eine falsche Wahl dem Ersteller wenig Vorteile bringen wird, kann die Auswahl
maoglichst vieler Schlagwérter (die mehr oder weniger passen) durchaus sinnvoll fiir ihn
sein. Denn so wird der Kurs bei mdglichst vielen Suchen und in vielen Kategorien ange-
zeigt. Entsprechend sollte es zum einen eine Einschréankung bei der Anzahl von Schlag-
wdrtern geben und zum anderen sollte im Bewertungsprozess auch die Ubereinstimmung
von Inhalt und Schlagwértern eine Rolle spielen.

Zusammengefasst ist also der Inhaltersteller fir die Auswahl von passenden Schlagwér-
tern zu seinem Inhalt zustandig und gibt diese gemeinsam mit seinem Inhalt fir die Be-
wertung frei. Diese Schlagwdérter werden sowohl zum Teil bei der Auswahl der Experten
eingesetzt als auch beim Organisieren und Anzeigen der Inhalte auf der Plattform. Ob die
Auswahl passend war, wird wahrend des Bewertungsprozesses mit beachtet, um einer
(absichtliche) Fehlauswahl des Inhalterstellers entgegenzuwirken.

4.1.4 Einsatz von Kl

Eine wichtige Technologie, welche an dieser Stelle sinnvoll durch die Plattform eingesetzt
werden kdénnte, aber sie genauso auch vor neue Herausforderungen stellt, ist kiinstliche
Intelligenz bzw. maschinelles Lernen. Als grobe Einordnung kann gesagt werden, dass
beim maschinellen Lernen ein Computer selbststandig lernt, wie er Daten verarbeiten soll,
anstelle dass ein Modell vorgegeben wird. Stattdessen werden gewisse Kriterien sowie
Datensatze vorgegeben. Durch wiederholtes Ausprobieren und dem Erreichen oder Ver-
fehlen von vorgegebenen Zielen wird von dem Computer selbst ein Vorgehen entwickelt.
Mit Projekten wie ChatGPT” wird diese Technologie immer mehr Menschen zuganglich
gemacht und Einsatzmdglichkeiten werden greifbarer. (Fraunhofer-Institut fir Kognitive
Systeme IKS 2023)

In den vorangegangenen Betrachtungen hat sich gezeigt, wie wichtig eine automatisierte
Uberpriifung vor der eigentlichen Bewertung sein kann. Vor allem sollen dadurch die ma-
nuellen Prozesse entlastet werden. Durch den Einsatz von maschinellem Lernen kann die
Uberpriifung wesentlich umfassender werden als durch herkémmlicher Algorithmen. Fol-
gende Aspekte kdnnen vor allem durch Verwendung von maschinellem Lernen (besser)
umgesetzt werden.

Vorprifung des Inhalts auf Sinnhaftigkeit

Priifung des Inhalts auf Ahnlichkeit zu anderen Inhalten

PrGfung, ob Inhalt mit KI generiert wurde

Automatisiertes Festlegen von Schlagwdértern und Schlagwortorganisation
Neue Inhalte mit KI generieren

ok wh =

7 https://chat.openai.com/
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Die Ubersicht zeigt, dass vor allem bei der Priifung von neuen Inhalt der Einsatz von KI
hilfreich sein kann. So kénnen Kurse, welche zwar Inhalt in Form von Wértern und Satzen
haben und somit die Prifung auf ausreichenden Inhalt bestehen wirden, welche aber auf
den ersten (menschlichen) Blick keinen Sinn ergeben, bereits in der Vorpriifung heraus-
gefiltert werden. Auch fur die Prifung auf ahnlichen Inhalt bzw. Plagiate kann durch ma-
schinelles Lernen leichter durchgefiihrt werden. So kann auch sichergestellt werden, dass
auf umfangreichen Lernplattformen, auf denen vielleicht selbst Nutzer keinen kompletten
Uberblick haben, zu viele dhnliche Kurse vermieden werden. Zusétzlich kann neuem In-
halt auch von einer Kl, Schlagwérter direkt zugewiesen werden. Auf diese Weise muss
nicht auf den Inhaltersteller vertraut werden, sondern in der Vorprifung kann abgeglichen
werden, welche Schlagworter es auf der Plattform bereits gibt und welche zu dem neuen
Inhalt passen kénnen.

Bezuglich des Erstellens von Inhalten mit KI gibt es zwei Blickpunkte. Zum einen kann
man als Plattform vermeiden wollen, dass andere Inhaltersteller KI-generierte Inhalte als
neue Kurse verodffentlichen. Vor allem, wenn Inhaltersteller fiir ihre Arbeit entlohnt werden,
kann der Einsatz von Kl bei der Inhalterstellung als nicht fairer Vorteil gesehen werden.
HierfUr kdnnen dann in der Vorprifung Tools eingesetzt werden, welche Kl-Texte erkennt.
Zum anderen kann es als Plattform selbst aber auch spannend sein, selbst Inhalte auf die
Plattform bringen zu kénnen, indem Kl verwendet wird. Vor allem die anschlieBende ma-
nuelle Bewertung des Kurses sichert dabei ab, dass der erstellte Inhalt qualitativ hochwer-
tig und vor allem auch korrekt ist. Dieser Punkt ist bei allen Einsatzmdglichkeiten wichtig
zu beachten. Eine Kl soll die manuelle Prifung des Inhalts nicht ersetzen, sondern als Fil-
ter oder Hilfestellung fungieren.

Vor allem die Kombination von Kl zum Erstellen von Inhalten und einer DAO hat viel Po-
tenzial. Innerhalb der DAO kann abgestimmt werden, welche Inhalte zu welchen Themen
erstellt werden sollen und der Inhalt kann dann durch eine KI erstellt werden. Das Ergeb-
nis wiederum kann mit einem entsprechenden Bewertungsverfahren in der DAO auf die
Plattform aufgenommen oder abgelehnt werden. Durch dieses Vorgehen wére die DAO
unabhangiger von externen Inhalterstellern und kénnte noch autonomer agieren. Neben
der Erzeugung von neuen Lerninhalten kénnte eine Kl auch daflir eingesetzt werden, zu-
satzlichen Inhalt fir die Plattform zu erzeugen. Beispielsweise kann sie nach einem vor-
gegebenen Muster die Kurs-Startseiten und auch Zusammenfassungen schreiben.
Dadurch kann sie die Plattform durch bei der Bewaltigung solcher Hintergrundprozesse
unterstutzen.

Alles in allem birgt der Einsatz von maschinellem Lernen und Kl viele neue Optionen vor
allem in der automatisierten Vorprifung neuer Inhalte. Aber auch andere Szenarien sind
spannend, wie eine Kl basierende Lernplattform. Letztendlich bleibt abzuwarten, wie sich
die Technologie weiterentwickelt und trotz ihres Potenzials weiterhin auch Uberpriifungen
durch Menschen durchzufihren.
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4.2 Bewertungsprozess Nutzer

Nach der Vorbereitungsphase folgt die erste Bewertungsrunde. In dieser Runde sollen
Nutzer der Plattform (Lernende), welche sich ausreichend mit der Lernplattform auseinan-
dergesetzt haben, in den Prozess integriert werden.

4.2.1 Qualifizierte Nutzer

Fir die Teilnahme am Bewertungsprozess muss sich ein Nutzer der Plattform qualifizie-
ren. Um grundlegend als Nutzer der Plattform zu gelten, muss man sich auf der Plattform
registrieren. Durch das Besuchen von Kursen und das erfolgreiche Beenden dieser sam-
melt ein Nutzer auf der Plattform Learntoken. Hat ein Nutzer ausreichend Learntoken auf
der Plattform gesammelt, kann er qualifizierter Nutzer werden. Die Anzahl der bendtigten
Learntoken hangt von der Vergabe dieser auf der Plattform ab. Bei der Plattform der
BCAM kénnen etwa flinfzig bis hundert Token pro Kurs gesammelt werden. Ein méglicher
Ansatz ist, dass ein Nutzer sich mit mindestens drei Kursen der Plattform auseinanderge-
setzt hat. Das wiirde zum aktuellen Stand etwa der Halfte der verfiigbaren Kurse der
Plattform entsprechen. Ein Nutzer hatte also nach erfolgreichem Besuch von drei Kursen
etwa 150 bis 300 Token. Zu Beginn der Plattform sollte eine niedrige Schwelle gewahlt
werden, daher kénnten zum aktuellen Zeitpunkt auf der BCAM-Plattform 150 Token die
Voraussetzung sein, um qualifizierter Nutzer zu werden. Mit Wachstum der Plattform und
bei ausreichend bereits qualifizierten Nutzern kénnte die Zahl auch erhéht werden.

Hat ein Nutzer ausreichend Learntoken gesammelt, muss er sich zusatzlich in seinem
Profil daflir eintragen, dass er an dem Reviewprozess teilnehmen méchte. So soll verhin-
dert werden, dass gute Nutzer mit vielen Learntoken im Reviewprozess ausgewahlt wer-
den, obwohl sie grundlegend daran gar kein Interesse haben. Nur Nutzer, welche beide
Bedingungen erfillen, sind qualifizierte Nutzer.

Anmeldung auf Sammeln von Zusage zur
p|amc0r?n Learntoken auf Teilnahme am
Plattform Reviewprozess

qualifizierter

Nutzer Nutzer

Abbildung 2: Qualifizierungsprozess

Innerhalb der Gruppe von qualifizierten Nutzer gibt es eine Rangliste. Diese soll abbilden,
wie gut die bisher abgegebenen Bewertungen eines qualifizierten Nutzers waren. Die
Qualitat einer Bewertung ergibt sich wahrend der Auswertung der Bewertungen von Nut-
zern und Experten. Grundlegend steigt das Ranking eines qualifizierten Nutzers durch die
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Abgabe einer guten Bewertung und sinkt, wenn keine oder eine schlechte Bewertung ab-
gegeben wurde. Das genau Vorgehen wird im Kapitel Rankingsystem erlautert werden.
Dieses Ranking soll auch beim Auswahlverfahren der Nutzer fiir einen Bewertungspro-
zess eingesetzt werden.

4.2.2 Auswahlverfahren

Die Anzahl an qualifizierten Nutzern, die an einem Bewertungsprozess teilnehmen sollen
(n), hangt von den verfligbaren Ressourcen der Lernplattform ab. Wichtig ist vor allem die
Gesamtzahl der qualifizierten Nutzer auf der Plattform (x). Grundlegend sollte folgendes
gelten:

x>n
So kann die erforderliche Anzahl qualifizierter Nutzer fiir einen Bewertungsprozess tber-
haupt erreicht werden. Unter Beachtung, dass eine gewisse Rotation innerhalb der ausge-
wahlten qualifizierten Nutzer stattfinden sollte — zum einen, um Absprachen entgegenzu-
wirken, zum anderen, um den Nutzern Pausen zu erméglichen, sollte ein Vielfaches der
erforderlichen Anzahl an qualifizierten Nutzern zur Verfigung stehen:

x>kx*xn

FUr den Faktor k gilt, dass er gréBer gleich zwei sein sollte. Je héher der Faktor gewahlt
wird, umso geringer ist die Wahrscheinlichkeit &hnlicher Gruppen. Es sollte also die ver-

flgbare Menge an qualifizierten Nutzern genutzt oder prognostiziert werden, um von ihr

auf die GruppengréBe von qualifizierten Nutzern in einem Bewertungsprozess schlie3en
zu kénnen.

Auf einer Plattform, welche das Prinzip von Learntoken und qualifizierten Nutzern neu ein-
fihrt, kann die Anzahl der Besucher von Kursen als Anhaltspunkt dienen. Gibt es bereits
ein Konzept fur Learntoken, allerdings noch keine Umsetzung flr qualifizierten Nutzer,
kann eine erste Prognose gestellt werden. Daflr wird betrachtet, wie viele Nutzer ausrei-
chend Learntoken hatten und bei Interesse qualifizierte Nutzer werden kénnen.

Auf der BCAM-Plattform ist noch kein Learntoken-Konzept vollstandig integriert, daher
mussen hierfir die Besucherzahlen zurate gezogen werden. Sinnvoll ist vor allem die Be-
trachtung, wie viele Besucher auch Kurse abschlieBen. Daflr wurde der Aufruf der jeweils
letzten Kursseiten im ersten Quartal 2023 betrachtet, sodass nur aktuell aktive Besucher
einbezogen werden. Diese Zahl schwankt zwischen den verschiedenen Kursen zwischen
zwanzig und hundert. Es ist also davon auszugehen, dass zum aktuellen Zeitpunkt nur
wenige Nutzer tatsachlich mindestens drei Kurse besucht haben, um ausreichend Learn-
token gesammelt zu haben, um qualifizierter Nutzer zu werden. Mit dieser Grundlage
kénnte man zu Beginn von etwa zehn bis zwanzig qualifizierten Nutzern ausgehen.
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Je nach Wahl des Faktors k ergibt sich daraus, wie viele qualifizierte Nutzer an einem Be-

wertungsprozess teilnehmen sollten:
X
n<-—
k

Ausgehend von k = 2 und x = 10 als Minimum wirden also maximal vier qualifizierte Nut-
zer pro Bewertungsprozess teilnehmen kénnen. Mit mehr qualifizierten Nutzern kann auch
ein héherer Faktor genutzt werden, was erstrebenswert ist. Ausgehend von k =3 und x =
20 wirden also maximal sechs qualifizierte Nutzer pro Bewertungsprozess teilnehmen
kdnnen. Als Kompromiss zwischen diesen beiden Werten soll fur die Weiterentwicklung
des Konzepts von n = 5 ausgegangen werden. Damit soll eine gute Genauigkeit im Be-
wertungsprozess, ausgehend von einer realistischen Betrachtung an Ressourcen erreicht
werden. Mit einem guten Wachstum der Plattform in der Zukunft kénnte diese Zahl auch
erhéht werden, um eine hdhere Genauigkeit zu erreichen.

Die Auswahl aus den qualifizierten Nutzern fir einen Bewertungsprozess soll mbglichst
nicht vorhersagbar sein, um Abstimmungen zwischen Inhaltersteller und Bewerten zu er-
schweren. Daher benétigt das Auswahlverfahren eine Zufallskomponente. Die Wahr-
scheinlichkeit, ausgewahlt zu werden, wird durch ein besseres Ranking erhéht werden.
Allerdings nur in dem Mafe, dass nicht vorhersagbar ist, dass genau die flinf Besten am
nachsten Bewertungsprozess teilnehmen werden.

Zusatzlich zum Stand im Ranking sollte noch ein Zeitfaktor mit eingebracht werden. An-
dernfalls kénnte es passieren, dass die Nutzer, welche in den ersten Bewertungsprozes-
sen teilgenommen haben, immer wieder ausgewahlt werden und nur selten neue Kombi-
nationen an Bewertern entstehen. Dem beschriebenen Szenario kann entgegengewirkt
werden, indem eine Abklingzeit genutzt wird. Das bedeutet, dass nach der Teilnahme an
einem Bewertungsprozess eine gewisse Zeitspanne vergehen muss, bevor man wieder
fir eine Teilnahme ausgewahlt werden kann. Diese Zeitspanne kann auf verschiedene Ar-
ten festgelegt werden

1. Zeitspanne entspricht einer Anzahl von Bewertungsprozessen, die abgewertet
werden missen.

2. Zeitspanne entspricht tatsachlich einer festgelegten Zeit, beispielsweise einem
Monat.

3. Statt einer starren Zeitspanne wird die Wahrscheinlichkeit ausgewahlt zu werden,
auch daran angepasst, wann die letzte Teilnahme war.

Der Vorteil der dritten Variante ist, dass sie eine Vorhersage weiter erschwert. Die Wahr-
scheinlichkeit, ausgewahlt zu werden, muss also direkt nach einer Teilnahme an einem
Bewertungsprozess sinken. AnschlieBend kann sie dann mit jedem Prozess, an dem ein
Teilnehmer nicht mitgewirkt hat, erhéht werden. Zu bevorzugen ist diese Variante gegen-
Uber der zweiten Variante, da nicht vorhergesagt werden kann, in welchen Zeitabstanden
neue Inhalte bewertet werden missen. Dabei ist die erste Variante allerdings auch eine
valide Option, welche sich leichter umsetzen lieBBe als die dritte.
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Zu beachten ist, dass sich auf die Periode seit der letzten Auswahl und nicht der letzten
Teilnahme bezieht. Ein inaktiver Nutzer, welcher trotz Auswahl lange nicht mehr an einer
Bewertung teilgenommen hat, sollte vom Prozess ausgeschlossen werden. Die genaue
Auswirkung von Nichtteilnahme oder schlechten Bewertungen wird im Kapitel Ranking-
system behandelt.

AuBerdem sollen auch Nutzer, welche sich neu qualifiziert haben, eine reelle Chance ha-
ben, an einem Bewertungsprozess teilzunehmen, um ebenfalls wiederum die Méglichkeit
zu haben, im Ranking zu steigen. Das kann umgesetzt werden, indem von den funf aus-
gewahlten Nutzern mindestens einer aus der Gruppe von Neuzugéangen stammt. Alterna-
tiv kann auch die Wahrscheinlichkeit, ausgewahlt zu werden, erhéht werden, wenn ein
Nutzer noch keine Bewertung abgegeben haben. Allerdings gabe es dann die Méglichkeit,
dass in einem Bewertungsprozess nur neue qualifizierte Nutzer teilnehmen. Vorteilhafter
ware eine gemischte Gruppe aus erfahrenen und neuen qualifizierten Nutzern, weshalb
der erste Ansatz zu bevorzugen ist. Es wird also mindestens ein Nutzer unabhangig vom
Ranking zufallig aus der Gruppe von neuen qualifizierten Nutzern ausgewahlt. Ab einer
GruppengréfBe von mindestens fiinf Neuzugangen werden aus der Gruppe zwei ausge-
wahlt, um eine schnellere Durchmischung der qualifizierten Nutzer im Ranking zu ermégli-
chen.

Sollte die Anzahl qualifizierte Nutzer kleiner als flinf sein, muss mit dieser Gruppe gear-
beitet werden. Auch wenn es dann vorhersagbar ist, wer teilnehmen wird, ist es dann al-
lerdings wichtiger, Gberhaupt Feedback zu erhalten. In der Auswertung der Bewertung
entspricht es dem Fall, wenn nicht alle Nutzer ihr Feedback abgegeben haben. Wie dann
die Handhabung in der Auswertung erfolgt, wird im Kapitel Auswertung geschildert wer-
den. Da wird auBBerdem beschrieben, wie die Bewertungen aggregiert werden und in wel-
cher Form eine Ausrei3erkontrolle erfolgt.

Aus den bisher geschilderten Uberlegungen ergibt sich folgendes Verfahren. Jedem quali-
fizierten Nutzer wird eine Wahrscheinlichkeit zugeordnet, mit welcher er fiir die nachste
Bewertungsrunde ausgewahlt wird. Diese Wahrscheinlichkeit ist abhangig von

1. Der Platzierung im Ranking — je besser das Ranking, desto héher die Wahrschein-
lichkeit. (Eine genaue Betrachtung davon, findet sich im Kapitel Rankingsystem.)

2. Der Anzahl der Bewertungsprozesse, die ohne Auswahl des Nutzers stattgefun-
den hat — je héher diese Anzahl ist, desto héher die Wahrscheinlichkeit.

3. Neue qualifizierte Nutzer haben einen eigenen Pool, aus denen mindestens einer
der Bewertungsrunde hinzugefligt wird. lhre Wahrscheinlichkeit ist also abhéngig
von der PoolgréBe. Ist diese gréBer als funf, werden zwei Nutzer der Bewertungs-
runde hinzugefligt. Die Gesamtanzahl der Teilnehmer in einem Bewertungspro-
zess bleibt jedoch funf.
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4.2.3 Bewertung

Die Bewertung erfolgt innerhalb von verschiedenen vorgegebenen Kriterien an einer
Punkteskala von eins bis zehn. Dabei gilt, dass je héher die Punktzahl ist, desto besser
wurde das Kriterium erfllt. Im Folgenden sollen die einzelnen Bewertungskriterien kurz
vorgestellt werden.

Strukturiert Im ersten Kriterium soll der Aufbau des Kurses bewertet werden. Die Struk-
tur von Kurs, Lessons und Topics soll ersichtlich, aufeinander aufoauend und nachvoll-
ziehbar sein. Die Uberschriften passen zu den Inhalten und Topics und Lessons haben
einleitende und oder abschlieBende Satze, die bei der Orientierung im Kurs helfen. Zu-
satzlich werden zu Beginn des Kurses und an weiteren passenden Stellen Lernziele ge-
nannt. In diese Kategorie fallt auBerdem, ob die vergebenen Schlagwérter korrekt sind.

Volistandig Das zweite Kriterium gibt an, ob alle wichtigen Aspekte des Themas ausrei-
chend betrachtet wurden. Das bedeutet, dass auch Unterthemen behandelt wurden, Alter-
nativen zumindest benannt werden und Themen bestenfalls von verschiedenen Seiten
betrachtet werden. Die Bewertung der Vollstdndigkeit hangt dabei auch von den genann-
ten Lernzielen ab. Sie dienen als Anhaltspunkte, wie weit und wie tiefgreifend ein Thema
behandelt werden wird. Andernfalls wére es schwierig, die Vollstandigkeit eines Anfanger-
kurses mit der eines Expertenkurses zu vergleichen, da im Expertenkurs wesentlich mehr
Details nétig sind, um als vollstédndig zu gelten. An dieser Stelle wird also indirekt auch be-
wertet, dass die Kursbeschreibung und der Inhalt stimmig sind.

Verstandlich Fir die Verstandlichkeit des Kurses soll es ein Extrakriterium geben, auch
wenn es in die vorherige Kategorie eingebunden werden kénnte. Denn nur wenn der In-
halt auch verstanden werden kann, bringt der Kurs den Nutzern einen Mehrwert. Um die-
sen wichtigen Punkt auch in der Bewertung ausreichend relevant zu betrachten, soll er
unabhéngig von anderen Faktoren bewertet werden. In der Kategorie geht es also darum,
dass die Inhalte verstandlich und schlissig sind. Das kann durch das Einbringen von Bei-
spielen oder auch Abbildungen erfolgen, zeigt sich aber auch darin, dass eventuell unbe-
kannte Begriffe erklart werden. Entscheidend ist, dass man durch den Kurs ein Thema
(besser) verstehen kann. Daflir kann auch die Einordnung in Anfanger / Fortgeschrittene /
Experte ein Anhaltspunkt sein.

Relevant In dieser Kategorie soll die Aktualitdt und Abgrenzung des Kurses bewertet
werden. Der Inhalt des Kurses soll auf dem aktuellen Wissenstand sein und relevant sein.
Dabei muss nicht das Thema selbst top-aktuell sein, sondern es kdnnen auch beispiels-
weise Grundlagen auf neuem Wissenstand gut bewertet werden. Hierbei sollte dann aber
auf die Abgrenzung zu anderen Kursen geachtet werden. Denn es soll vermieden werden,
dass sehr viele ahnliche Kurse auf der Plattform angeboten werden. Um die Ahnlichkeit
zu anderen Kursen zu bewerten, muss eine gute Kenntnis tber das Angebot der Plattform
gegeben sein. Das kann fur Nutzer eine Herausforderung sein. Eine Unterstitzung kénnte
dabei eine kurze Ubersicht iiber die bestehenden Kurse sein, sodass ein Uberblick
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gewonnen werden kann, welche Themen schon auf der Plattform behandelt wurden.
Schwerpunkt in der Kategorie soll aber die Prifung auf Aktualitéat des Inhalts sein.

Interessant Damit ein Lerninhalt interessant wird, sollte er abwechslungsreich gestaltet
werden. Es sollen also nicht nur Textabschnitte aneinandergereiht sein, sondern der In-
halt ansprechend vermittelt werden. Dafiir kbnnen zusatzliche Medien wie Bilder, GIFs
und Videos in die Inhalte eingebunden werden. Aber auch die Darstellung von Texten und
Informationen kann variiert werden (ausklappbar, Listen, Tabellen). Die Kategorie ist aller-
dings abzugrenzen vom nachsten Kriterium.

Interaktiv In diesem Kriterium geht es an sich auch noch darum, dass Inhalte flr den
Nutzer interessanter werden, allerdings geht es hier ausschlieBlich um interaktive Ele-
mente. Bewertet wird also, inwieweit der Nutzer angeregt wird, selbst aktiv zu werden.
Dazu zahlen zum Beispiel das Einbinden von Quizzen, Aufgaben (Assignments) und
Tools. Aber auch wenn der Kurs Anleitungen fir (plattform-)externe Aktionen enthalt,
bspw. eine Schritt-flr-Schritt Anleitung fiir eine Programminstallation und dessen Einrich-
tung, kann dies positiv in die Bewertung dieser Kategorie einflieBen.

Wertvoll In diesem letzten Kriterium soll das Preis-Leistungs-Verhéltnis des Kurses
betrachtet werden. Dabei spielt sowohl die Einzigartigkeit des Inhalts als auch die Héhe
des Preises eine Rolle. Wird beispielsweise Thema behandelt, zu dem es allgemein noch
nicht viele (gut aufbereiteten) Inhalte im Internet gibt, so wirkt dies positiv auf die Wertig-
keit des Kurses und ein hdéherer Preis kann angemessen sein. Eine schlechte Bewertung
in diesem Kriterium kann entstehen, wenn triviale Inhalte zu einem hohen Preis angebo-
ten werden. Zu beachten ist bei dieser Kategorie die Mdglichkeit, dass Nutzer immer den
Preis als zu hoch bewerten, um die Preise niedrig zu halten. Sollte also immer wieder auf-
fallen, dass die Bewertung in dieser Kategorie zwischen Nutzer und Experte weit ausei-
nandergehen, dann sollte diese Kategorie ggf. angepasst werden. Diese Anpassung kann
sein, dass die Nutzer dies zwar bewerten kénnen, es allerdings nicht auf die Gesamtbe-
wertung einwirkt.

Mit diesen sieben Kategorie sollen die wichtigsten Bewertungspunkte fir einen Kurs ab-
gedeckt werden, ohne dass der Bewertungsprozess zu umfangreich wird. Eine zu detail-
lierte Bewertung kann Nutzer abschrecken und kann zu Abbriichen wahrend der Bewer-
tung und dadurch unvollstandigen Datenséatzen fihren. Eine zu grobe Einteilung der Kate-
gorien kann den Bewertungsprozess wiederum unverstandlich fir die Nutzer machen.
Wichtig ist in jedem Fall eine klare Definition der Kategorien und ihren Bewertungspunk-
ten fir die Beteiligten des Bewertungsprozesses.

Zusatzlich zu der Vergabe der Punkte in den jeweiligen Kategorien, soll dem Nutzer auch
ein Mdglichkeit far individuelles Feedback gegeben werden. Dies kann sowohl den Exper-
ten als auch dem Inhaltersteller dabei helfen, die abgegebene Punktbewertung einschat-
zen zu kénnen. Zusétzlich kann der bewertende Nutzer spezielle Probleme des Kursin-
halts nennen und so differenzierte seine Meinung zu dem Kurs abgeben. Fir die
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Aggregierung der Bewertung werden allerdings nur die Punkte verwendet. Das freie
Feedback dient nur als Hilfestellung fir Experten und Ersteller. AnschlieBend an die Be-
wertung durch die qualifizierten Nutzer folgt der Bewertungsprozess durch die Experten.

4.3 Bewertungsprozess Experte

Experten sind Menschen aus dem Umfeld der Lernplattform. Sie sind den Betreibern der
Plattform bekannt, ebenso wie ihre Bereiche, in denen sie Expertise haben. Ihnen kann
bis zu einem gewissen Grad vertraut werden. Sie haben kein eigenes Interesse daran,
der Plattform Schaden hinzuzufliigen, sind aber auch nicht komplett immun gegentiber Be-
stechungen.

Die Bewertung durch die Experten erfolgt erst nach der Abgabe der Bewertung durch die
Nutzer. Dies hat, auch wenn es den Prozess verlangert, verschiedene Vorteile:

1. Zum einen kann der Experte so das Feedback der Nutzer mit fiir seine Auswer-
tung verwenden. Das bedeutet nicht, dass er diese Gbernimmt, sondern dass er
die Hinweise mitverwenden kann, um sie auch aus seiner Sicht bewerten zu kén-
nen.

2. Auf der anderen Seite kann der Experte die Hinweise des Nutzers auf ihre Qualitat
bewerten. Dies kann mit in die Bewertung des Nutzers einflieBen.

Durch die versetzte Zeit kann also der Experte sowohl das Feedback der Nutzer verwen-
den als auch diese wiederum bewerten.

Im Gegensatz zu den Teilnehmern gibt es bei den Experten keine Rangliste. Stattdessen
werden den Experten Fachgebiete zugeordnet, zu denen sie Expertise besitzen. Durch
die Bewertung der Inhalte durch Fachexperten soll vor allem die inhaltliche Korrektheit si-
chergestellt werden. Dennoch ist es auch sinnvoll, fachfremde Experten in die Bewertung
einzubeziehen. Diese kénnen vor allem unter dem Gesichtspunkt der Verstandlichkeit un-
voreingenommener bewerten.

Wichtig ist, dass die Wahl der Experten nicht (komplett) voraussagbar fur den Inhalterstel-
ler ist und auch nicht beeinflussbar, bspw. durch den Zeitpunkt der Veréffentlichung. An-
dernfalls kénnte das Bestechung durch den Inhaltersteller vereinfachen. Bei der Auswabhl
der Experten sollte also bestenfalls eine Zufallskomponente mit Einfluss haben. Als ein
weiteres Kriterium sollte die Auslastung der Experten mit einbezogen werden, die Aus-
wabhl sollte also méglich gleichverteilt stattfinden und nicht immer die gleichen Experten
gewahlt werden. Das kann bei den Fachexperten nicht immer gegeben sein, aber sollte
dennoch beachtet werden.

Die drei Kriterien sind also Fachexperten, Zufallskomponente und Abwechslung. Die Zu-
fallskomponente kann am besten bei der Wahl aus der Gruppe der Experten ohne Fach-
expertise zum Einsatz kommen, da diese Gruppe vermutlich gréBer ist. Die
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Zufallskomponente selbst kann bereits flir Abwechslung sorgen, zuséatzlich kénnte auch
eine Art Abklingzeit eingesetzt werden, bis ein Experte erneut ausgewahlt wird.

Eine Lésung ist, dass zuerst aus der Gruppe der zum Thema passenden Experten ein bis
zwei Experten ausgewahlt werden. Dabei werden diejenigen ausgewahlt, deren letzte Be-
teiligung am langsten zurtckliegt. Fir eine fachlich bessere Bewertung sollten zwei Ex-
perten aus dieser Gruppe gewahlt werden. Ist die Gruppe der Fachexperten dafiir zu
klein, dann sollte nur ein Fachexperte gewahlt werden. Um den Fachexperten mindestens
einen Bewertungsprozess Pause zu ermdglichen, missen bei einer Wahl von zwei Exper-
ten mindestens vier Fachexperten in der Gruppe sein.

Damit zusétzlich auch eine Abwechslung innerhalb der Expertenpaare stattfindet, sollte
bis zu einer GruppengréBe von finf nur ein einzelner Fachexperte gewahlt werden, statt
zwei. Die ein oder zwei fehlenden Experten werden per Zufall aus den Gbrigen Experten
gewahlt, welche nicht am letzten Bewertungsprozess beteiligt waren. So wird eine feste
Abklingzeit eingebaut, allerdings die Gruppe, aus der zufallig gewahlt wird, nicht unnétig
verkleinert. Bei einer gréBeren Einschrankung, wenn beispielsweise zwei Bewertungspro-
zesse pausiert werden missen, steigt die Méglichkeit, dass die Auswahl der Experten
vorhersagbar ist.

Eine weitere Herausforderung ist, dass Schlagwérter durch den Inhaltersteller falsch an-
gegeben wurden. Dem wird zwar durch eine schlechtere Bewertung in der Kategorie Voll-
sténdigkeit entgegengewirkt, kann aber nicht vermieden werden. Zumal der Anreiz fir den
Inhaltersteller ist, dass er dadurch die Wahrscheinlichkeit fir bestimmte Experten beein-
flussen kann. Sollten die gewéhlten Schlagwdérter nicht zum Inhalt passen und daher
Fachexperten mit der falschen Expertise gewahlt werden, gibt es zwei Optionen.

1. Die Wahl der Experten wird wiederholt mit korrekten Schlagwértern.
2. Der Bewertungsprozess wird mit den gewahlten Experten dennoch beendet, aller-
dings werden im Nachhinein die Schlagwoérter korrigiert.

Beide Optionen haben Vor- und Nachteile. Der Vorteil bei der ersten Option wére, dass in
der Expertengruppe tatsachlich auch Experten flir das Thema des Kurses sind, wahrend
bei der zweiten Option das nicht zwingend der Fall sein muss. Nachteil bei der ersten Op-
tion hingegen ist, dass sich der Prozess verléangert, da erst die korrekten Schlagwdrter
identifiziert werden missen und anschlieBend neu Experten gewahlt werden muissen.
Wahrend bei der zweiten Option ggf. auch darauf vertraut werden kénnte, dass die Exper-
ten gentigend Verstéandnis im Allgemeinen haben, um auch einen fachfremden Kurs zu
bewerten. Wichtig ist, dass dennoch im Anschluss die Schlagwérter korrigiert werden, um
eine korrekte Einordnung innerhalb der Plattform zu haben. Da auch eine leichtere Imple-
mentierung fur die zweite Option spricht, soll diese in diesem Konzept gewahlt werden.



Entwicklung eines Konzepts 32

Um mdglichst wenig Ausfélle bei den ausgewéhlten Experten zu haben, sollten sie die
Méglichkeit haben, sich vorher fiir gewisse Zeitrdume abmelden zu kénnen. Abgemeldete
Experten, kénnen nicht ausgewahlt werden. Auf diese Weise soll die Wahrscheinlichkeit
verringert werden, dass Experten ausgewahlt werden, welche dann keine Bewertung ab-
geben, da sie verhindert sind.

Nach der Wahl der Experten wird fiir diese der Inhalt des neuen Kurses freigeschaltet und
sie kdbnnen den Kurs bewerten. Zusétzlich erhalten sie auch Zugriff auf die Bewertungen
der Nutzer inclusive deren Hinweise. Die eigentliche Abgabe der Bewertung unterscheidet
sich wenig vom Vorgang bei den qualifizierten Nutzern. Auch die Experten geben eine
Punktzahl auf einer Skala von eins bis zehn flr die vorgestellten Bewertungskriterien ab.
Die Experten kdnnen auBBerdem Feedback an den Inhaltersteller formulieren, um diesem
zusatzlichen Input zu Verbesserungsmdglichkeiten zu geben.

Sind beide Bewertungsprozesse beendet, sollen die Ergebnisse der Bewertung durch
qualifizierte Nutzer und die der Experten aggregiert werden. Dies geschieht wahrend des
Auswertungsprozesses.

Rangliste bestehender
qualifizierter Nutzer

neue qualifizierte
Nutzer

Bewertungsprozess Nutzer

l Ergebnis

Bewertungsprozess|Experte

Ergebnisse k

Auswertung

fachfremde
Experten

Fachgebiet
Experten

Abbildung 3: Teilnehmer am Bewertungsprozess
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4.4 Auswertung

Flr das Bestimmen einer passenden Methode flr die Auswertung und Aggregation der
Bewertungen werden verschiedene statistische Methoden betrachtet und gegeneinander
abgewogen. Zusatzlich werden eigene Ansatze entwickelt und mithilfe von Beispielen
eine passende Methode gefunden. Zuletzt werden mdégliche Herausforderungen identifi-
ziert und Lésungen dafir betrachtet.

4.4.1 Statistische Methoden

Die Ausgangslage bei einer Abgabe von Bewertungen ohne Ausféllen ist, dass finf Be-
wertungen pro Bewertungskriterium durch Nutzer vorliegen und jeweils drei von Experten.
Die Bewertungen sind ordinale Daten auf einer Skala von eins bis zehn. Und die Auswer-
tung soll pro Bewertungskriterium neu stattfinden, sodass die Stichprobenmenge insge-
samt n = 8 ist und aufgeteilt auf die Gruppen Experten nz = 3 und Teilnehmer n; = 5.

Ziel bei der Auswertung der Daten ist es, die abgegebenen Bewertungen in einem Wert
zusammenzufassen. Dieser Wert soll die Meinung von Nutzern und Experten widerspie-
geln. Dafir kommen grundlegend verschiedene Lagemale infrage — zum einen das arith-
metische Mittel, zum anderen der Median. Der Median als Alternative zum arithmetischen
Mittel kommt in Betrachtung, da die auszuwertenden Daten Bewertungen enthalten kon-
nen, welche weit vom Rest der Daten entfernt sind. Diese Ausrei3er aus der Reihe der
Werte kdnnen die Qualitat von statistischen Auswertungen beeintrachtigen. (Hornsteiner
2012) Sie entstehen durch Nutzer, welche entweder keine passende Bewertung abgeben
kénnen, da das Thema ihr Wissen Ubersteigt oder aktiv mit unpassenden Bewertungen
dem System schaden wollen.

Fiar den Umgang mit AusreiBBern gibt es verschiedene Vorgehensweisen in der Statistik,
dazu z&hlen u.a. die Wahl von robuste LagemalBe und AusreiBBerverfahren. (Hedderich
und Sachs 2012) Zu den robusten LagemafBen z&hlt zum einen der Median oder ein an-
gepasstes arithmetisches Mittel. Nachteil bei der Wahl auf den Median als Lagemalf ist,
dass hier nur ein Wert in das Mal3 eingeht, wahrend beim arithmetischen Mittel alle Daten
mit Einwirken. Ein besserer Ansatz ist es daher, mit einem AusreiBBerverfahren die Ausrei-
Ber zu erkennen und sie von der Berechnung des Durchschnitts auszuschlieBen. (Horn-
steiner 2012) Wobei dies mit einem gewissen Risiko einhergeht, da eine exakte statisti-
sche Entscheidung, ob ein Messwert als AusreiB3er gilt, schwierig ist und bei einer Fehl-
einschatzung Daten verloren gehen oder das Ergebnis verzerrt wird. (Hedderich und
Sachs 2012)

Bei den AusreiBBerverfahren gibt es sowohl komplexe Vorgehensweisen, bei welchen
mehrere Berechnungsschritte notwendig sind, als auch Verfahren, wo nur wenige Schritte
zum Ziel fihren sollen. Ein sehr einfaches Verfahren ist das Trimmen. Dabei werden die
Werte, die am &uBersten Rand liegen, also der kleinste und der gréBte Wert, gestrichen.
Der Nachteil dieses einfache Verfahrens ist, dass immer zwei Werte verloren gehen, ohne
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zu prifen, ob sie tatsachlich vom Rest der Daten weit entfernt liegen und eine statistische
Auswertung beeintrachtigen. (Sachs 1992) Das ist besonders bei der vorliegenden Stich-
probengréBe sehr bedenklich. Da AusreiBerwerte nur bei den Bewertungen durch den
Nutzer vermutet werden, ist die Stichprobenmenge flinf. Durch das Trimmen wére sie nur
noch drei und wirde dadurch die Aussagekraft der Bewertungen stark schmalern.

Ein Kennwert zur Entscheidung Uber Ausrei3er mit mehr Berechnungsschritten ist der In-
terquartilsabstand (IQR). Quartile sind die Werte, welche eine geordnete Reihe von Da-
tenwerten in Viertel einteilt. Der Interquartilsabstand ist der Abstand zwischen dem dritten
und dem ersten Quartil und schlie3t damit die mittleren 50 Prozent der Beobachtungs-
werte ein. Dieser Wert kann als Ersatz fir die Standardabweichung genutzt werden, wenn
ein robuster Wert benétigt wird. (Hornsteiner 2012) Zusatzlich kann der Wert genutzt wer-
den, um AusreiB3er zu erkennen. Werte, die kleiner sind als das erste Quartil abziglich
des IQR multipliziert mit einem Faktor k, sind AusreiBer nach unten. Ausrei3er nach oben
sind Werte, welche gréBer sind als das dritte Quartil plus Faktor k multipliziert mit dem
IQR. Die GréBe des Faktors k kann zwischen 1,5 und 3 gewahlt werden, je nach Art der
Studie. (Hedderich und Sachs 2012)

Q1 — IQR * k < kein Ausreifler < Q3 + IQR* k

Der Nachteil dieses Verfahrens ist, dass daflir eine Stichprobenmenge von mindestens
zehn sinnvoll ist. (Hedderich und Sachs 2012) Das ist bei der Betrachtung der Nutzerbe-
wertungen nicht gegeben, stattdessen ist sie nur halb so grof3. Zuséatzlich kénnte auch fol-
gende Betrachtung ein Problem darstellen: Fir die Bewertung der Ausreil3er mit dem In-
terquartil sind mehrere Schritte notwendig — Ordnen der Werte, Berechnung der Quartile 1
und 3, Berechnung des Interquartilsabstands und schlieB3lich die Berechnung der robus-
ten Grenzen, welche die AusreiBBer ausschlieBen. Fir klassische Computeranwendungen
sollte das keine Herausforderung darstellen. Soll die Auswertung allerdings auf der Block-
chain ausgefuhrt werden, so verursacht jeder Berechnungsschritt Kosten und es sollte gut
abgewogen werden, ob es eine effizientere Mdglichkeit gibt.

4.4.2 Entwicklung eigener Verfahren

Zusatzlich wird bei diesen Verfahren aus der Statistik ein Vorteil, der in diesem Szenario
gegeben ist, auBen vorgelassen — die Bewertung der Experten. Durch das Einbeziehen
der Expertenbewertungen wird auBerdem der Herausforderung der sehr kleinen Stichpro-
benmenge von flinf entgegengewirkt. Die Bewertungen der Nutzer kénnen nicht nur inner-
halb ihrer Stichproben betrachtet werden, sondern auch mit der Bewertung der Experten
abgeglichen werden. Dabei gilt Annahme, dass es nur bei den Nutzern zu AusreiBBern
kommt, da den Experten sowohl das Wissen als auch der Wille zugesprochen wird, eine
korrekte Bewertung abzugeben.
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In einem ersten eigenen Verfahren, um Ausrei3er festzustellen, soll der Durchschnitt der
Expertenbewertung als Referenzwert betrachtet werden. Von ihm ausgehend werden
Grenzen definiert, in denen sich die Bewertungen der Nutzer befinden kénnen. Werte au-
Berhalb der Grenzen werden als AusreiBer gekennzeichnet. Wie weit diese Grenze ge-
setzt wird, ist davon abhangig, wie sehr man die Bewertung der Nutzer an die Bewertung
der Experten anpassen will. Eine kleine Grenze schlieB3t schnell Nutzerbewertungen aus,
welche zwar von der Expertenmeinung abweichen, aber durchaus valide Wertungen sein
kénnen. SchlieBlich ist auch davon auszugehen, dass Nutzer beispielsweise die Ver-
standlichkeit in einem Kurs schlechter bewerten als Experten, die bereits mit dem Thema
vertrauter sind. Daher sollte die Grenze grof3 genug gewahlt werden, um méglichst nur
Ausrei3er auszuschlieBen, die auf einer Fehleinschatzung beruhen. Als Abstand wurde
daher 3,5 gewahlt, sodass um den Durchschnitt der Experten eine Spanne von sieben
Punkten als akzeptabel fur die Nutzerbewertung festgelegt wird. Damit ist bereits ein
GroBteil der Skala abgedeckt und es werden wirklich nur sehr schlechte oder sehr gute
Bewertungen, die stark von der Expertenmeinung abweichen betrachtet.

Eine Weiterentwicklung dieses ersten eigenen Verfahrens ist, dass auch die Streuung der
Expertenbewertung mit beachtet wird. Das bedeutet, dass, wenn sich die Experten unei-
nig sind und es da zu einer hdheren Streuung kommt, auch eine gréBere Streuung bei
den Nutzern erlaubt wird. Um auf die Berechnung von statistischen Streuungsmafen ver-
zichten zu kdénnen, kénnte auch der Ansatz des IQR angepasst werden. Vereinfacht man
diesen, kann man die Grenzen flir akzeptierte Werte der Nutzer ausgehend von der nied-
rigsten und héchsten Expertenbewertung setzen. Anstatt also vom Durchschnitt der Be-
wertung ausgehend einen Abstand fiir die Grenzen festzulegen, werden der kleinste Wert
der Expertenbewertung und der hdchste Wert als Ausgangspunkte genutzt. Von da aus
kann dann ein Abstand von 2,5 als sinnvolle Grenze erachtet werden. Der Abstand kann
kleiner als beim Durchschnitt gewéhlt werden, da der Abstand zwischen hdchster und
niedrigster Expertenbewertung zur Spanne dazu kommt. Der Vorteil dieses Ansatzes ist,
dass die Spanne flr Nutzerbewertungen von der Streuung der Expertenbewertungen ab-
héngig angepasst wird und weniger starr als im ersten Verfahren ist. Nachteil ist, dass
einzelne Experten mehr Macht haben und dadurch auch anfalliger werden kénnen fir Ab-
sprachen und Bestechungen zwischen Nutzer und Experten. AuBerdem werden bei die-
sem Verfahren wieder mehr Berechnungsschritte benétigt.

4.4.3 Bewertung der Verfahren

Die vorgestellten und selbst entwickelten Verfahren sollen nun an drei Beispielen berech-
net und die Ergebnisse verglichen werden. Zu den Verfahren zahlen das Trimmen, das
Berechnen robuster Grenzen mithilfe des IQR mit dem Faktor k = 1,5 und die beiden ei-
genen Verfahren mit den genannten Abstéanden. Der Gesamtdurchschnitt wird immer Gber
die Expertenwerte und die Nutzerbewertungen, die nach der AusreiBerbewertung beste-
hen bleiben, berechnet. Dabei werden jeweils die Durchschnitte betrachtet und dartber
das arithmetische Mittel gebildet, sodass die beiden Gruppen Experten und Nutzer gleich
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viel Anteil am Gesamtdurchschnitt haben. Fir das erste Beispiel werden die Berech-
nungsschritte kurz erlautert, auch um eine Ubersicht fiir die nétigen Berechnungsschritte
zu bekommen.

Die folgende Tabelle zeigt in den Spalten zwei und drei die abgegebenen Bewertungen
durch die drei Experten und die finf Nutzer. In den folgenden Spalten zeigt sich, welche
Auswirkung auf die Daten der Nutzerbewertung das jeweilige Verfahren hat. Wird ein
Wert als Ausrei3er von dem Verfahren erkannt, wird der Wert in dieser Spalte durch ein
LA ersetzt. In den letzten beiden Zeilen wird zunachst der Durchschnitt der Spaltenwerte
angegeben und beim Gesamtdurchschnitt mit dem Durchschnitt der Experten verrechnet.

Tabelle 1: Auswertung Beispiel 1

Verfahren Experten | Nutzer | Trimmen | IQR k=1,5 | Eigenes 1 | Eigenes 2
Bewertungen | 6 8 A 8 8 8
8 7 7 7 7 7
6 2 A 2 A A
5 5 5 5 5
8 8 8 8 8
Durchschnitt | 6,67 6,00 6,67 6,00 7,00 7,00
Gesamtdurchschnitt 6,33 6,67 6,33 6,83 6,83

Beim Betrachten der Nutzerwerte sticht vor allem die Zwei (Zeile 3) sowohl im Vergleich
zum Rest der Nutzerbewertungen als auch im Vergleich zur Expertenbewertung hervor.
Beim Trimmen wird einmal der hdchste Wert 8 und der niedrigste Wert 2 entfernt. Auch
wenn die 8 zweimal vorkommt, so wird sie in der Aggregierung nur einmal entfernt. Aller-
dings sollte spéater bei der Bewertung der Nutzer beide Nutzer, welche einen Ausrei3er-
wert haben, bestraft werden. Durch diesen Schritt hebt sich der Durchschnitt der Nutzer-
bewertung von 6 auf 6,67. An diesem Beispiel zeigt sich bereits, dass Trimmen nicht dazu
geeignet ist, AusreiBer verlasslich zu erkennen. Denn die eliminierte acht kommt als Wert
ein weiteres Mal in der Wertereihe vor, sowie ihr direkter Nachbar sieben. Sie entspricht
damit nicht der Definition eines AusreiBers, sondern gehért zu den auszuwertenden Daten
dazu. Durch das Trimmen ist diese Information verloren gegangen.

Das AusreiBBerverfahren basierend auf den Interquartilsabstand (IQR) hat keinen der
Werte als Ausrei3er erkannt, damit &ndert sich auch der Gesamtdurchschnitt nicht. Fir
die Berechnung fiir die Grenzen mit dem Interquartilsabstand mussten zunachst die bei-
den Quartile 1 und 3 kalkuliert werden. Dafir missen die Werte geordnet werden:
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Tabelle 2: geordnete Werte

Stelle 112 |3 |4 |5

X 2 |5 |7 |8 |8

AnschlieBend werden die Quartile mit folgender Formel berechnet:

Xnxp + Xnsp+1

Qp = 2
Xnsp]» wenn n*p & Z

,wennnx*p €7Z

Fir die Variable p entspricht fiir das Quartil Drei 0,75 und fir Quartil Eins 0,25. Fir beide
Falle gilt bei n=5 der untere Teil der Formel. Daraus ergeben sich folgende Werte:

Q3 = X[540,75] = X[3,75] = X4 = 8
Q1 = X[54025] = X[1,25] = X2 = 5

Der Interquartilsabstand (IQR) ergibt sich aus der Differenz von Quartil Drei und Quartil
Eins und ist in diesem Fall 3. Die Berechnung der Grenzen ergibt sich wie folgt:

obere Grenze = Q; +1,5*xIQR=84+1,5x3 =125
untere Grenze = Q; —1,5*IQR=5—-1,5*3=10,5

Nach dieser Berechnung fallt auf, dass die Grenzen auBBerhalb der vorgegebenen Skala
von 1 — 10 liegen. Entsprechend erklart sich auch, warum mit diesem Verfahren keine
Ausrei3er erkannt wurden. Wie bereits bei der Erklarung des Verfahrens angemerkt
wurde, musste fir dieses Verfahren die Stichprobemenge gréBer sein, damit gute Aussa-
gen damit getroffen werden kénnen.

Die beiden eigenen Verfahren schlieBen den Wert zwei als AusreiB3er aus der Berechnung
aus und entsprechend hebt sich der Gesamtdurchschnitt. Auch fir diese beiden Verfah-
ren werden folgend die Berechnungsschritte dargestellt.

Flr das erste Verfahren wird zu dem bereits berechneten Durchschnitt der Expertenbe-
wertung (@) 3,5 addiert bzw. subtrahiert, um die obere und untere Grenze zu definierten.

obere Grenze = @y + 3,5 =6,67 +3,5=10,17
untere Grenze = @ — 3,5 = 6,67 — 3,5 = 3,17

Beim zweiten Verfahren werden die Grenzen ausgehend vom Maximal- und Minimalwert
der Expertenbewertung berechnet, indem 2,5 addiert bzw. subtrahiert wird.

obere Grenze = 8+ 2,5 = 10,5

untere Grenze = 6 —2,5=3,5
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Bei beiden Verfahren liegt die obere Grenze auBerhalb der Skala und die untere Grenze
schlieBt den Wert 2 aus der Nutzerbewertung aus, indem sie ihn als Ausrei3er definiert.

Zusammengefasst zeigt das Beispiel,

1. dass Trimmen ein zwar simples, aber ggf. schadliches Verfahren fiir die weitere
Auswertung ist.

2. dass die Interquartilsberechnung am meisten Berechnungen benétigen, ohne dass
ein Ausreif3er in diesem Beispiel erkannt wurde

3. dass die beiden eigenen Verfahren in diesem Beispiel zum gleichen Ergebnis
kommen, welches am ehesten der ersten Einschatzung entspricht, namlich dass
der Wert 2 aus der Wertereihe sticht.

Im nachsten Beispiel wird auf die genaue Vorgehensweise der Berechnungen verzichtet,
stattdessen werden nur die Ergebnisse und die oberen und unteren Grenzen angegeben.
Dies soll als Grundlage fiir ein weiteres Vergleichen und Abwagen der Verfahren dienen.

Tabelle 3: Auswertung Beispiel 2

Verfahren Experten | Nutzer | Trimmen | IQR k=1,5 | Eigenes 1 | Eigenes 2
4 8 A A A 8
3 5 5 5 5 5
Bewertungen | 6 2 A A 2 2
5 5 5 5 5
4 4 4 4 4
Durchschnitt | 4,33 4,80 4,67 4,67 4,00 4,80
Gesamtdurchschnitt 4,57 4,50 4,5 4,17 4,57

Bei diesem zweiten Beispiel féllt auf den ersten Blick die Nutzerbewertung mit dem Wert 8
auf, welche am ehesten noch in der Néhe der Expertenbewertung mit dem Wert 6 ist. Sie
ist dennoch weit entfernt sowohl vom Durchschnitt der Experten als auch dem von Nut-
zern. Beim Verfahren des Trimmens werden sowohl die 8 als auch die 2 entfernt, was in
diesem Beispiel passender ist als beim ersten Beispiel. Flr die weiteren Verfahren wur-
den folgende Grenzen berechnet:

1. IQR: untere Grenze = 2,5; obere Grenze = 6,5
2. Eigenes Verfahren 1: untere Grenze = 0,83; obere Grenze = 7,83
3. Eigenes Verfahren 2: untere Grenze = 0,50; obere Grenze = 8,50
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Beim Betrachten der Grenzen féllt diesmal auf, dass bei den beiden eigenen Verfahren
die untere Grenze auBerhalb der Skala liegt, wahrend bei Verfahren mit dem Interquartils-
abstand beide Grenzen innerhalb der Skala liegen. Zusétzlich erkennt das Interquartils-
verfahren die gleichen Werte als Ausreil3er wie das Trimmen.

In diesem Beispiel zeigt sich die Anderung der AusreiBeranalyse beim Betrachten der Ex-
pertenbewertung als Vergleich anstelle der Nutzerbewertungen. Die beiden eigenen Ver-
fahren beziehen sich auf die Expertenbewertung bei der Analyse der Nutzerbewertung.
Beim Verfahren, welches sich auf den Durchschnitt der Experten bezieht, wird die Acht
als AusreiBBer erkannt. Die Zwei hingegen bleibt in der Wertereihe bestehen, da sie nah
genug am Durchschnitt von 4,33 liegt. Das zweite Verfahren bezieht sich auf die Werte
drei und sechs bei den Experten und da diese beiden recht weit auseinanderliegen, ergibt
sich auch die groBe Spanne zwischen den Grenzen. Daher wird hier kein AusreiBerwert
erkannt.

Das kann bereits ein Indiz auf die Herausforderung bei diesem Verfahren sein. Sobald in
den Expertenbewertungen ein gréBerer Abstand als drei herrscht, ist die Spanne der
Grenzen bei 8 und schlieBt damit einen GroBteil der Skala ein — abhangig davon, wo der
gréBere bzw. kleinere Wert liegt. AuBerdem wird bei dem Verfahren die dritte Experten-
meinung nicht beachtet, wahrend sie beim ersten Verfahren mit auf den Durchschnitt ein-
wirkt. Hier spielt also eher die Tendenz der gesamten Expertenbewertung eine Rolle bei
dem Setzen der Rolle und nicht zwei Einzelmeinungen. Das Ergebnis ist, dass ein einzel-
ner Experte wesentlich mehr Macht bei dem zweiten Verfahren hat als beim durchschnitt-
basierten.

Tabelle 4: Auswertung Beispiel 3

Verfahren | Experten | Nutzer Trimmen | IQR k=1,5 | Eigenes 1 | Eigenes 2
Bewertun- | 7 9 A 9 A 9
gen
5 6 6 6 6 6
4 3 A 3 3 6
4 4 4 4 4
6 6 6 6 6
Durch- 5,33 5,60 5,33 5,60 4,75 5,60
schnitt
Gesamtdurchschnitt 5,47 5,33 5,47 5,04 5,47
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Gleiches zeigt sich auch in diesem letzten Beispiel, wo die Sieben der Experten im zwei-
ten Verfahren dazu fihrt, dass die Bewertung von Neun bei den Nutzern nicht als Ausrei-
Ber erkannt wird. Wahrend die Gesamtbetrachtung der drei Expertenbewertungen einen
Durchschnitt ergeben, durch den die Neun als AusreiBer erkannt wird. Der Gesamtdurch-
schnitt bei den beiden eigenen Verfahren zeigt, wie viel Unterschied die Neun in den Nut-
zerbewertungen macht. Eine Nutzerbewertung sorgt in diesem Fall fir eine Verbesserung
um einen halben Punkt.

Die Betrachtung der verschiedenen Beispiele und der einzelnen Berechnungsschritte hat
Aufschluss Uber die Verfahren im Normalfall gegeben. Das heif3t, wenn alle, die eine Be-
wertung abgeben sollen, auch eine abgegeben haben und diese verarbeitet werden kann.
Da dies aber nicht immer der Fall sein muss, werden im nachsten Kapitel andere Falle be-
trachtet und welche Auswirkungen das auf die Verfahren haben kann.

4.4.4 Mogliche Herausforderungen

Bisher wurde immer von vollstdndigen Datensatzen ausgegangen. Dies muss aber in der
Realitat nicht immer gegeben sein. Menschliche oder technische Fehler verschiedener Art
kénnen dazu flhren, dass Werte in den Datenséatzen fehlen. Auch in diesen Fallen muss
eine Loésung gefunden werden.

Prinzipiell gibt es zwei Méglichkeiten, wenn Daten in der Bewertung fehlen. Zum einen
kann der Bewertungsprozess abgebrochen und neu gestartet werden. Zum anderen kann
eine Auswertung der vorliegenden Bewertungen (angepasst) durchgefihrt werden. Nach-
teil bei einer Wiederholung ist, dass es den Reviewprozess verlangert und im schlimms-
ten Fall es immer wieder zu einer Wiederholung kommt, weil erneut Daten fehlen. Dies
kann sogar als eine Angriffsmdglichkeit genutzt werden. Nachteile bei der Auswertung der
unvollstdndigen Daten sind eine erschwerte Auswertung, eine Verschlechterung der Aus-
sagekraft der Aggregierung und ein mdgliches Verschieben von Macht. Letzteres ergibt
sich dadurch, dass der Einfluss der abgegebenen Bewertungen steigt, je mehr Bewertun-
gen fehlen. Letztendlich muss flr einzelne Szenarien abgewogen werden, welches Vorge-
hen sich besser anbietet.

Es wird unterschieden danach, ob Nutzerbewertungen fehlen oder ob Expertenbewertun-
gen fehlen. Fehlende Expertenbewertungen sind grundsatzlich ein gréBeres Problem, da
zum einen schon nur drei Bewertungen geplant sind und zum anderen sie bendtigt wer-
den, um auch die Nutzerbewertung einschatzen zu kénnen. Sollten alle Expertenmeinun-
gen fehlen, so muss der Reviewprozess zumindest fur die Experten neu gestartet werden.
Die Bewertungen der Nutzer kénnen bestehen bleiben, aber es muss eine Neuwahl der
Experten getroffen werden, um eine Expertenbewertung zu erhalten. Andernfalls wirde
der Kontrollmechanismus flr die Nutzerbewertung wegfallen und auch eine Einordnung
der Nutzerbewertung wére nicht méglich. Aus diesem Grund muss in diesem Fall der Re-
viewprozess verlangert werden, um ein aussagekraftiges Ergebnis zu erhalten.
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In dem Fall, dass nur ein oder zwei Expertenmeinungen vorliegen, wird hingegen auf eine
Wiederholung der Expertenauswahl verzichtet und stattdessen wird mit den vorliegenden
Bewertungen fortgefahren werden. Auf diese Weise sollen zu viele Verzégerungen ver-
mieden werden. Auch wenn die Nachteile einer verschlechterten Qualitat in der Bewer-
tung in Kauf genommen werden muissen.

Das Fehlen von Nutzerbewertungen ist zwar weniger problematisch als fehlende Exper-
tenbewertungen, aber verschlechtert dennoch die Qualitat der Bewertung, da weniger
Meinungen aggregiert werden kénnen. Die Méglichkeit, dass der Bewertungsprozess ab-
gebrochen und mit einer neuen Auswahl von Nutzern wiederholt wird, wenn Bewertungen
fehlen, birgt ein Angriffsszenario. Hierflr kénnten sich Nutzer absprechen, keine Bewer-
tung far einen Kurs abzugeben und so dessen Veroffentlichung verhindern, da der Pro-
zess immer wieder wiederholt wird. Dies kénnte sogar von anderen Inhalterstellern moti-
viert werden, welche ahnliche Kursinhalte veroffentlichen wollen. Aus diesem Grund soll,
selbst wenn kein Nutzer eine Bewertung abgibt, der Bewertungsprozess mit dann aus-
schlieBlich Experten abgeschlossen werden. Dadurch ergibt sich zwar, dass die Experten
mehr Macht haben in der Abstimmung, aber das ist weniger problematisch als das vorge-
stellte Angriffsszenario.

Zum Anpassen der Machtverhaltnisse sollten bei verschiedenen Szenarien der Anteil am
Gesamtdurchschnitt angepasst werden. Sollten beispielsweise vier Nutzerbewertungen
fehlen, hatte die einzelne Nutzerbewertung einen Anteil von 50 % auf die Gesamtbewer-
tung, was erneut ein Angriffsrisiko darstellt. Zuséatzlich kann bei einige Szenarien auch die
Ausrei3erbewertung nicht mehr sinnvoll durchgefihrt werden. Die einzelnen Szenarien
und ihre Anpassungen werden in der folgenden Tabelle kurz dargestellt.

Tabelle 5: Anpassungen bei verschiedenen Szenarien

Experten | Nutzer | Berechnung Gesamtdurchschnitt Ausreil3er
3/2 4 50% Expertendurchschnitt + 50% Nutzerdurchschnitt | Ja

3/2 3 60% Expertendurchschnitt + 40% Nutzerdurchschnitt | Keine
3/2 2 70% Expertendurchschnitt + 30% Nutzerdurchschnitt | Keine
3/2 1 80% Expertendurchschnitt + 20% Nutzerbewertung Keine
3/2 0 Expertendurchschnitt Keine
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1 5/4 40 % Expertendurchschnitt + 60% Nutzerdurchschnitt | Keine
1 3/2/1 | 50% Expertendurchschnitt + 50% Nutzerdurchschnitt | Keine
1 0 Expertenbewertung Keine
0 0-5 Prozess wiederholen Keine

In den Féllen, wo mindestens zwei Expertenbewertungen vorliegen, erhéht sich der Ein-
fluss des Expertendurchschnitts mit fallender Anzahl an Nutzerbewertungen. Eine Ausrei-
Berbewertung, findet nicht mehr statt, sobald weniger als vier Nutzerbewertungen vorlie-
gen, um nicht noch weitere Daten zu verlieren. Ebenso wird darauf verzichtet, wenn nur
noch eine Expertenbewertung vorliegt. Zusatzlich wird in diesem Fall der Anteil des Nut-
zerdurchschnitts bei der Berechnung des Gesamtdurchschnitts erhéht, wenn mindestens
vier Nutzerbewertungen vorliegen. Wurde keine Expertenbewertung abgegeben, so wird
der Prozess der Expertenbewertung wiederholt.

Mithilfe dieser Anpassungen soll das vorgestellte Konzept fir die AusreiBerbewertung und
Aggregierung der einzelnen Bewertungen auch bei fehlenden Wertem eingesetzt werden
kénnen. Damit wurden die wichtigsten Szenarien bei der Auswertung abgedeckt und zu-
satzlich Angriffsméglichkeiten entgegengewirkt. Ein Teil, der auf die Aggregierung der Be-
wertungen aufbaut, ist die Auswertung der Gute der Nutzerbewertung und der Einfluss auf
das Ranking und das Anreizsystem fir Nutzer.

4.5 Konzepte fur Nutzer

In diesem Kapitel sollen zwei Systeme fiir die Nutzer vorgestellt werden. Zum einen wird
genauer auf das Rankingsystem eingegangen. Und anschlieBend wird ein mdgliches An-
reizsystem fir die Abgabe von Bewertungen flr die Nutzer vorgestellt.

4.5.1 Rankingsystem

Der Einsatz des Rankingsystems bringt verschiedene Vorteile mit sich. Zum einen ist es
eine Motivation fir qualifizierte Nutzer, immer wieder an einem Bewertungsprozess teilzu-
nehmen und bei diesem auch korrekt zu bewerten. Eine korrekte Bewertung zeichnet sich
durch Vollstéandigkeit und das Fehlen von Ausrei3erwerten aus. Die VerknUpfung zwi-
schen Ranking und der Wahrscheinlichkeit ausgewahlt zu werden, ist allerdings nicht nur
motivierend, sondern steigert auch die Qualitat der Bewertungen, da vermehrt gute qualifi-
zierte Nutzer ausgewahlt werden. AuBerdem kann das Ranking als Ausschlusskriterium



Entwicklung eines Konzepts 43

genutzt werden. Nutzer, welche aus dem Ranking rausfallen, kommen entsprechend auch
nicht mehr als Bewerter in Betracht und verlieren ihren Status als qualifizierter Nutzer.

Das Ranking kann auf verschiedene Arten gestaltet werden. Zum einen kann eine Skala
von 5 Sternen genutzt werden, nach denen die Nutzer gerankt werden. Dabei kann auch
die Anzahl der abgegebenen Bewertungen mit einbezogen werden. Alternativ kann das
Ranking auf einer Punktezahl aufbauen. Dieses Punktezahl kdnnte auch durch den Besitz
von Token abgebildet werden, allerdings sprechen zwei Griinde dagegen. Zum einen wa-
ren die Token in ihrem Einsatz stark limitiert, da Nutzer sie nicht ausgeben wollen wiirden,
um ihr Ranking nicht zu verlieren. Es misste also ein neuer Token geschaffen werden.

Ein weiterer Grund, der dagegenspricht ist, dass ein Tokensystem eine Bestrafung er-
schwert. FUr den Abzug von Token aufgrund eines Fehlverhaltens misste der Nutzer zu-
vor einen gewissen Betrag hinterlegen - im Grunde in H6he der héchsten Strafe. Das
kann auf ehrliche Nutzer abschreckend wirken und erfordert auch in der Umsetzung we-
sentlich mehr Aufwand als ein Punktesystem. Bei einem Ranking basierend auf einer 5-
Sterne-Skala kann es schnell untibersichtlich werden, wenn Nutzer im Ranking &hnliche
Sternanzahlen haben. Zusétzlich kann das Erreichen von 5 Sternen auf der Skala einen
Nutzer eher demotivieren, eine weitere Bewertung abzugeben, da er sich eh nicht weiter
verbessern kann. Es wurde sich aufgrund der einfacheren Umsetzung und einer vermut-
lich besseren Motivation firr ein Punktesystem entschieden, welches zentral tber die
Plattform verwaltet wird.

Fir die Punktevergabe wurde folgendes Konzept entwickelt. Als Ausgangspunkt hat ein
neuer qualifizierter Nutzer noch keine Punkte und erhélt diese mit seiner ersten abgege-
benen Bewertung. Dies ist méglich, da ein bis zwei Nutzer aus dieser neuen Gruppe flr
einen Bewertungsprozess ausgewahlt werden, unabhangig ihrer Punktzahl. Um den Nut-
zern einen guten Start zu ermdéglichen, werden hier fiir die erste abgegebene Bewertung
mehr Punkte vergeben als bei den folgenden Bewertungen. Entsprechend werden fur die
erste korrekt abgegebene Bewertung zwanzig Punkte gutgeschrieben. Kleinere Fehler in
der Bewertung werden nicht direkt bestraft, um den neuen qualifizierten Nutzer nicht zu
sehr zu demotivieren, stattdessen erhalt er nur zehn Punkte, solange vier Bewertungen
aus den sieben Bewertungskriterien korrekt sind. Sollte ein neuer Nutzer allerdings zwei-
mal keine Bewertung abgeben, so wird er aus der Gruppe ausgeschlossen und verliert
seinen Status als qualifizierter Nutzer.

Fir die weiteren Szenarien und ihre Auswirkungen auf das Ranking wurde versucht, eine
Balance zu finden zwischen dem Bestrafen von Nutzern, welche systemschéadliche Be-
wertungen abgeben und dem Motivieren von Nutzern, welche nicht vollsténdig korrekt be-
wertet haben, aber dennoch weiterhin als mégliche Bewerter erhalten bleiben sollen.
Grundsatzlich gilt, dass qualifizierte Nutzer ausgeschlossen werden, sollte ihr Punktwert
negativ werden.
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Im ersten Szenario gibt ein qualifizierter Nutzer, der bereits seine erste Bewertung abge-
geben hat, eine weitere Bewertung ab. Ist diese korrekt, also vollstandig und frei von Aus-
reiBern, erhalt er dafir zehn Punkte fir sein Ranking. Fur den Fall, dass die Bewertung
nicht vollstandig korrekt ist, gibt es verschiedene Abstufung. Fehlt nur ein Wert oder sind
maximal zwei der sieben abgegebenen Bewertungen Ausrei3er, dann erhalt er noch eine
Belohnung von vier Punkten. Enthalt die Bewertung maximal vier AusreiBer oder héchs-
tens drei fehlende Werte, so andert sich sein Scoring nicht. Enthélt die Bewertung funf
oder mehr Ausrei3er, werden dem Nutzer acht Punkte abgezogen, und wenn vier oder
mehr Werte fehlen, werden ihm zehn Punkte abgezogen. Treten sowohl AusreiBBer als
auch fehlende Werte auf, so werden die Ausrei3er als fehlende Werte gezahlt und ent-
sprechende Punkte vergeben oder abgezogen. So soll ein System erschaffen werden, wo
an sich mehr belohnt als bestraft wird und es auBBerdem einen Toleranzbereich gibt, in
welchem die Punkte des Nutzers nicht gedndert werden. Das ist an sich auch bereits ein
Nachteil, da er die Mdglichkeit, sich zu verbessern, verpasst hat und dadurch andere Nut-
zer Uberholen kénnen.

Zuséatzlich zu den Szenarien gibt es zwei weitere Méglichkeiten. Zum einen kann ein Ex-
perte einem Nutzer fir eine gute Bewertung belohnen und ihm dadurch zwei Zusatz-
punkte einbringen. Diese werden auch dann eingerechnet, wenn dem Nutzer Punkte ab-
gezogen werden sollen. Zum anderen gibt es den Fall, dass ein Nutzer keine oder eine
leere Bewertung abgibt. Beim ersten Mal werden ihm dann 15 Punkte abgezogen. Hat er
sich also bisher korrekt verhalten, hat er eine zweite Chance. Sollte er ein weiteres Mal
keine Bewertung abgeben, werden ihm dreiBig Punkte abgezogen. Nur Nutzer, welche
bereits viel und korrekt bewertet haben, wirden danach noch ein Scoring im positiven
Wertebereich haben. Entsprechend sollen auch nur diejenigen nach einer zweiten fehlen-
den Bewertung noch eine letzte Chance erhalten. Wird ein drittes Mal keine oder eine
leere Bewertung abgegeben, verliert der Nutzer seinen Status als qualifizierter Nutzer un-
abhangig von seinem Scoring. Ein Nutzer kann sich davor schiitzen, indem er seinen Sta-
tus als qualifizierte Nutzer in seinem Profil pausiert. Ist dies langer als ein Jahr der Fall,
verliert er allerdings auch seinen Status, ansonsten werden in dieser Zeit seine Punkte
eingefroren.

Auf lange Sicht kann auBerdem eine Frist eingeflhrt werden, ab wann ein Vergehen ver-
gessen wird. So kann man beispielsweise von der Stufe, dass man eine leere Bewertung
abgegeben hat, wieder auf die Ausgangsstufe versetzt werden, wenn man eine gewisse
Anzahl von ordentlichen Bewertungen seit dem Vergehen abgegeben hat. Das kann eine
Méglichkeit fur eine Weiterentwicklung des Konzepts darstellen, da es zum Zeitpunkt der
Entwicklung des Konzepts und der Plattform nur eine geringe Rolle spielt.

Auf die Mdglichkeiten der Verknlpfung von Ranking und Auswahrscheinlichkeit soll in die-
sem Kapitel nur kurz eingegangen werden. Zu den méglichen Verfahren gehéren ver-
schiedene Skalierungsmdglichkeiten — so kann einem Nutzer mit dem Rang x eine Aus-
wahlwahrscheinlichkeit von ﬁ zugeordnet werden, was einer proportionalen Skalierung
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entspricht. Dem Nutzer auf dem ersten Rang wird also eine Wahrscheinlichkeit von 0,5
zugeordnet werden und die Wahrscheinlichkeit wirde dann mit jedem weiteren Rang ab-
nehmen. Bei einer linearen Skalierung hingegen wirde dem ersten Rang eine Wahr-
scheinlichkeit von 1 und dem letzten Rang 0 zugeordnet und die Wahrscheinlichkeit der
Range dazwischen wirde linear abnehmen. Wobei der Abstand abh&ngig von der Anzahl
der vergebenen Range n ware. Die Wahrscheinlichkeit eines Nutzers berechnet sich dann
aus 1 - (i;_i) Eine n&here Betrachtung, wie das Ranking einen Einfluss auf die Auswahl

haben kann, wird im Umsetzungskapitel Auswahl Nutzer behandelt werden.

4.5.2 Anreizsystem

Far die Nutzer soll ein Anreiz geschaffen werden, um eine Bewertung fUr einen neuen
Kurs abzugeben. Bereits aus dem Prozess ergibt sich der Vorteil, dass auf den neuen In-
halt des Kurses vorzeitig und kostenfrei zugegriffen werden kann. AuBerdem kann auch
die Rangliste der qualifizierten Nutzer dazu motivieren, immer wieder neue, gute Bewer-
tungen abzugeben, um seinen Platz in der Liste zu verteidigen oder zu verbessern.

Zusatzlich zu den genannten Vorteilen soll ein weiterer Anreiz im System integriert wer-
den. Dadurch sollen die Nutzer motiviert werden, sich an diesem Prozess zu beteiligen
und sie sollen fur ihren Aufwand belohnt werden. Als Mittel dafiir stehen verschiedene
Mdoglichkeiten zur Verfigung. Infrage kommen dabei immaterielle Glter, wie beispiels-
weise die Learntoken, welche bereits auf der BCAM-Plattform integriert sind oder auch
eine neue Art von Token. Vorteil ware dabei fiir die Plattform, dass kaum weitere Kosten
entstehen und auch der Aufwand daflr gering ist. Nachteil ist, dass der Nutzer darin kei-
nen ausreichend groBen Anreiz sehen kdnnte. SchlieBlich hat er bereits Learntoken ge-
sammelt, um Uberhaupt Kurse bewerten zu dirfen. Und auch eine neue Art Token musste
mit einem weiteren Vorteil verbunden werden, um ihn attraktiv zu machen.

Zu den materiellen Gatern, welche als Anreiz genutzt werden kénnen, zahlen Rabatte auf
Kursinhalte, Geld oder auch andere Belohnungen, welche tber die Plattform hinausgehen
kénnen, in Form von Kooperationen. Diese Sachen kénnen einen héheren Anreiz darstel-
len als immaterielle Guter, sind aber auch mit einem héheren Investment der Plattform
verbunden. Zusatzlich kénnten sie zeitweise nicht verfligbar sein — beispielsweise kénnte
gerade keine Kooperation aktiv sein oder auch gerade nicht ausreichend Geld der Platt-
form fUr die Belohnungen zur Verfigung stehen. Wichtig ist, dass die Belohnung nicht im
Zusammenhang mit der Art der Bewertung steht. Wirde ein Nutzer, der einen Kurs, be-
wertet an dessen Gewinn beteiligt werden, ware das fir ihn ein Anreiz, eine unehrliche,
bessere Bewertung abzugeben.

Eine passender Ansatz kann ein Konzept mit Pramien sein. Das heif3t, die vorgestellten
Guter werden, wenn sie vorhanden sind, als Pramien angeboten. Das hat den Vorteil,
dass die Plattform flexibel darin sein kann, welche Belohnungen sie ausgibt. Die Ausgabe
der Pramien kénnte dann zu einem fur den Nutzer zufélligen Zeitpunkt erfolgen. Das
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wiederum kann allerdings den Effekt der Belohnung schmalern, da sie nicht direkt mit der
Abgabe der Bewertung einherging. Um sowohl Flexibilitat der Plattform als auch den Be-
lohnungseffekt in einem Ansatz zu verbinden, bietet sich folgender Ansatz an.

Nach der Abgabe der Bewertung und Verarbeitung der Bewertung erfolgt eine automati-
sierte Ausgabe von Token an die Nutzer. Diese Token sind ausschlieBlich fir den hier be-
schriebenen Prozess vorgesehen und heiBen Pramientoken. Diese Pramientoken kénnen
dann in einem Préamienshop zu einem beliebigen Zeitpunkt eingetauscht werden. Das An-
gebot im Pramienshop kann dabei variieren und wird durch die Plattform angepasst. Darin
kénnen dann die bereits genannten Dinge — Learntoken, Rabatte, Geld, Gutscheine, Akti-
onen aus Kooperationen angeboten werden. Das Angebot wird dabei durch die Plattform
bestimmt.

Die Ausgabe der Pramientoken erfolgt im Zusammenhang mit der Vergabe der Punkte fir
das Scoring. Immer dann, wenn eine korrekte Bewertung abgegeben wurde, erhalt der
Nutzer die volle H6he der Pramientoken. Erhalt er aufgrund verzeihbarer Fehler vier
Punkte, so erhélt er noch die Halfte der eigentlichen Anzahl an Pramientoken. In allen an-
deren Féllen werden keine Pramientoken an die Nutzer ausgegeben.

Die letztendliche Ausgestaltung des Shops, dessen Inhalt und Preisgestaltung sowie auch
die Héhe der Pramientoken ist abhangig von der jeweiligen Plattform. Letztendlich sollte
das Konzept des Pramienshops im Verhaltnis zu den ausgegebenen Belohnungstoken
stehen und zu den Ressourcen der Plattform passen.
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5 Entwicklung eines Prototyps

FUr die Entwicklung des Prototypen steht die Umsetzung von Teilen des Konzepts in ei-
nem Smart Contract im Fokus. Als Entwicklungsumgebung wurde eine lokale Blockchain
mithilfe von Ganache genutzt und die Truffle Suite zum Interagieren und Testen der Funk-
tionen. Im Fokus stehen besonders die Prozesse, an denen die Nutzer beteiligt sind und
wie der grundlegende Aufbau des Smart Contracts zu gestalten ist.

5.1 Aufbau

Far den grundlegenden Aufbau des Smart Contracts wurde sich mit den benétigten Da-
tenstrukturen und Rollen auseinandergesetzt. AuBerdem wurden einige Ansatze aus dem
Konzept angepasst, um effizient auf einer Blockchain abbildbar zu sein.

Aus dem Konzept ergeben sich die Rollen qualifizierter Nutzer, Experte und Plattformbe-
treiber. Die Rolle des unqualifizierten Nutzers ist fir die Prozesse zur Bewertung vernach-
lassigbar und muss daher in diesem Smart Contract keine Beachtung finden. Aus diesem
Grund wird der qualifizierte Nutzer im weiteren Nutzer oder User genannt. Die Rolle des
Plattformbetreibers kann erweitert werden zu einer Gruppe von Verantwortlichen fiir die
Plattform (Operators). So kbnnen mehrere Adressen die besonderen Rechte eines Opera-
tors nutzen und es nicht einer allein fir das Aufrufen der Operator-Funktionen zustandig.
Far alle drei Rollen braucht es Datenstrukturen, um sie im Smart Contract abzubilden. Zu-
satzlich missen die Vorgéange fir das Aufnehmen und Entfernen von neuen Nutzern, Ex-
perten und Plattformverantwortlichen bedacht werden.

Die Rolle der Plattformverantwortlichen ist die, welche am wenigsten Daten benétigt.
Letztendlich reicht ein Mapping, in welchem allen Operator-Adressen der Wahrheitswert
true zugeordnet wird. Das erméglicht auch die Entwicklung eines Modifiers, mit welchem
vor dem Aufruf einer anderen Funktion geprift werden kann, ob die aufrufende Adresse
zur Operatoren-Gruppe gehort.

55 mapping(address => bool) public operators;

56 // Modifier to check if caller is Operator

57 modifier onlyOperator {

58 require(operators[msg.sender], "Only for Operators”);
59 3

60 1

Abbildung 4: Smart Contract Datenstruktur Operator
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Die Funktionen zum Hinzufligen und Entfernen von Operatoren gehéren eher zu organi-
satorischen Vorgangen und werden daher im Prototyp noch nicht umgesetzt. Vorstellbar
ist ein Voting zwischen den bestehenden Operatoren, wenn ein neuer Operator hinzuge-
flgt werden soll. Gleiches kann auch flr einen Ausschluss geschehen. Fir diesen ersten
Entwurf eines Smart Contracts kann im Constructor ein Array mit Adressen von Plattform-
verantwortlichen Ubergeben werden, welche dann der Gruppe von Operatoren hinzuge-
fugt werden.

Fir die Rolle des Experten gibt es ebenfalls ein Mapping, in welchem die Adressen hinter-
legt werden, zusatzlich soll es flir Experten ein Struct geben. In diesem werden Informati-
onen, wie Felder der Expertise oder wann der letzte Bewertungsprozess war, abgelegt.
Dieses Struct wird dann der Adresse im Mapping zugeordnet. Um einen neuen Experten
im Smart Contract aufzunehmen, muss die Funktion addExpert mit der Angabe der Ad-
resse und seiner Fachrichtungen durch einen Operator aufgerufen werden. Hier kann der
zuvor vorgestellte Modifier onlyOperator genutzt werden, um zu gewahrleisten, dass nur
Plattformverantwortliche diese Funktion aufrufen kénnen. Gleiches gilt auch fir das Ent-
fernen des Experten aus dem Smart Contract. Auch diese Funktion gehért zu den organi-
satorischen Vorgangen und kann durch die Plattformverantwortlichen ausgel6st werden.

Die komplexeste Datenstruktur haben die Nutzer. Neben der Ethereum-Adresse des Nut-
zers missen sein aktueller Status, seine Punkte, die letzte Bewertungsrunde und weiteres
abgelegt werden. Zusatzlich ist es durch die Unterscheidung im Konzept zwischen neuen
Nutzern und Nutzern im Ranking wichtig, dies auch in der Umsetzung abbilden zu kén-
nen. Die folgende Abbildung zeigt eine Auswahl bendtigter Datenstrukturen far Nutzer.

72 //Iterating through uUser addresses

73 address[] public rankedUsersArray;

74 address[ ] public newUsersArray;

75  //Access user struct via address

76 mapping(address => User) public usersMapping;
77 struct User {

78 bool registered;

79 bool active;

80 bool newUser;

81 int256 points;

82 uint256 lastvotingRound;
83 uint2s56 index;

84 }

85  mapping(address => bool) public blockeduUsers;

Abbildung 5: Smart Contract Datenstruktur User

Neben dem Struct User und dem Mapping, in welchem es abgelegt wird, werden die Nut-
zeradressen in die beiden Arrays (Zeile 73 und 74) aufgeteilt. Die Verwendung von Arrays
zusatzlich zum Mapping ist nétig, da nur durch Arrays iteriert werden kann. Dies ist vor
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allem fir den Prozess der Nutzerauswahl wichtig. Im rankedUsersArray sind ausschlief3-
lich Adressen von Nutzern, welche bereits an einer Bewertungsrunde teilgenommen ha-
ben. Im newUsersArray hingegen sind alle Adressen, welche zu neuangemeldeten Nut-
zern gehdéren. Im usersMapping wird allen Nutzeradressen ein Struct User zugeordnet.

In diesem Struct sind mehrere Informationen Gber den Nutzer abgelegt. Die Wahrheits-
werte registered, active und newUser werden verwendet, um schnell Voraussetzungen fir
Funktionen (bspw. die Teilnahme an einer Bewertungsrunde) prifen zu kénnen. Ein Nut-
zer muss entsprechend registriert und als aktiv hinterlegt sein, um ausgewahlt werden zu
kénnen. Ein Nutzer kann sich selbst tber die Plattformseite flexibel deaktivieren, um
bspw. wahrend einer inaktiven Phase eine Auswahl als Bewerter zu verhindern. Der
Wahrheitswert newUser ist vor allem fir die Auswertung nach der ersten Bewertungs-
runde eines Nutzers wichtig, da er dann bereits nicht mehr im newUsersArray aufgelistet
wird. Dennoch muss er als neuer Nutzer erkennbar sein, damit die entsprechende Staffe-
lung bei der Punktevergabe angewendet werden kann.

Der Punktestand des Nutzers ist in dem Integer-Wert points abgelegt. Er wird entspre-
chend im Zuge der Auswertung erhéht oder verringert. Um mit einem Abzug von Punkten
in Form von einer negativen Zahl kompatibel zu sein, ist der Wert nicht als unsigned inte-
ger definiert, sondern als int256. Negative Punkistande selbst werden jedoch ausge-
schlossen, da diese Nutzer ihren Status als qualifizierte Nutzer verlieren und damit ihre
Datenstrukturen entfernt werden. Die Information der lastVotingRound gibt Auskunft dar-
Uber, bei welchem Bewertungsprozess der Nutzer zuletzt teilgenommen hat. Alternativ
kénnte hier auch ein Array genutzt werden, indem alle Bewertungsrunden des Nutzers
aufgezahlt werden. Der Index eines Nutzers ist ausschlie3lich fur die internen Funktionen
nétig und gibt den Index im entsprechenden Array an.

Das Mapping fiir blockierte Nutzer wird fiir eine schnelle Uberpriifung bei der Anmeldung
als neuer Nutzer verwendet, um eine Neuanmeldung von bereits ausgeschiedenen Nut-
zern zu verhindern. Mit dem Ausschluss aus der Gruppe der qualifizierten Nutzer entspre-
chend des Konzepts, wird der Nutzer aus dem User-Mapping und dem Array entfernt. Da-
her bendtigt es eine extra Datenstruktur, welche die Information Uber blockierte Nutzerad-
ressen erhalt.

Im Umgang mit den Nutzern ist eine Abweichung vom Konzept nétig. Im Smart Contract
selbst, wird es aufgrund von den knappen Ressourcen bezogen auf Speicherplatz und
Rechenkapazitat auf einer Blockchain, kein Ranking geben. Es gibt also weder eine Da-
tenstruktur, welche die Rangfolge widerspiegelt, noch wird den einzelnen Nutzern eine
Rangnummer zugeordnet. Wirde man dies auf in einem Smart Contract umsetzen wollen,
wlrde mit jeder Aktualisierung der Punkte, ein Iterieren Uber die Datenstrukturen und ein
Sortiervorgang einhergehen. Auch mit einem guten Sortieralgorithmus wirde dies unnétig
hohe Kosten verursachen. Daher ist es leichter, die Information Uber die Punktstadnde auf
der Blockchain zu haben, aber eine Rangliste dann Off-Chain zu erstellen.
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Da der Rang auch bei der Auswahl der Nutzer eine Rolle spielen sollte, muss auch dafir
eine Anpassung vorgenommen werden. Dafir ist es leichter, die Punkte der Nutzer zu
verwenden, anstelle eines Rangs. Dadurch wird das Auswahlverfahren sogar gerechter,
da die Punktzahl die Abstdnde zwischen Nutzern genauer widerspiegelt als der Rang. Im
Auswahlverfahren wird also die Wahrscheinlichkeit, dass ein Nutzer ausgewahlt wird,
nicht von seinem Rang abhéngig sein, sondern von seiner Punktzahl.

=
=

uint256 public votingRound = ©;
11 struct votingRound {

12 uint256 round;

13 bool active;

14 address[] participantsUsers;

15 address[] participantsExperts;

16 mapping(address => Userkvaluation) allUserskvaluation;
17 mapping(address =» uint256[7]) allExpertsEvaluation;
18}

19  VotingRound[] public votingRounds;
Abbildung 6: Smart Contract Datenstruktur VotingRound

Als letzte Datenstruktur soll noch die Voting Round vorgestellt werden. Jede Voting
Round steht fiir einen Bewertungsprozess und enthalt alle relevanten Informationen da-
von. Zu den Informationen z&hlen die Adressen der Teilnehmer und Experten jeweils in
einem Array, die Bewertungen von ihnen in einem Mapping und die eindeutige Runden-
nummer. Flr die Rundennummer gibt es im Contract selbst eine Zahlervariable, welche
mit jeder neuen Runde erhéht wird. Die Informationen werden in einem Struct (Vo-
tingRound) gesammelt und die Structs wiederum in einem Array abgelegt. Da der Zugriff
auf die Runden Uber ihre Rundennummer erfolgt, ist es sinnvoll, dass die Rundennummer
eines Structs, seinem Index im Array entspricht. Wie genau die Bewertungen in der Da-
tenstruktur abgelegt werden, ist Thema im Kapitel Abgabe der Bewertung.

Mit diesen Ausfiihrungen wurden die wichtigsten Datenstrukturen des Evaluation Smart
Contracts erklart. Sie bilden die Grundlage fiir die Umsetzung der Prozesse aus dem Kon-
zept in Funktionen auf der Blockchain. Auf diese soll im nachsten Kapitel eingegangen
werden.

5.2 Prozess der Nutzerbewertung

In diesem Kapitel werden die Prozesse néher betrachtet werden, bei denen der Nutzer
beteiligt ist. Diese stehen im Fokus des Prototypen und die Vorgehensweise bei der Ent-
wicklung wird vorgestellt werden. Dazu zahlen zum einen die Betrachtung der Herausfor-
derung einer verdeckten Bewertung und wie dieser begegnet werden soll. Zum anderen
wird der genaue Ablauf einer Nutzerbewertung im Zusammenspiel von Plattformverant-
wortlichen, Nutzer und Smart Contract incl. Codebeispielen dargestellt werden.
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5.2.1 Verdeckte Bewertung durch Nutzer

Bei der Umsetzung der Bewertungsabgabe durch die Nutzer stellt vor allem die Anforde-
rung einer verdeckten Abgabe eine Herausforderung dar. Wenn der Nutzer seine Bewer-
tung einmal an den Smart Contract Gbergeben hat, sind die Werte fir alle einsehbar. Das
Problem damit ware, dass andere Nutzer diese Bewertung einfach bernehmen kdnnten,
anstatt selbst eine Evaluierung der Inhalte durchzufiihren. Zum Zeitpunkt der Auswertung
der Bewertungen mussen die Werte jedoch auf der Blockchain verwertbar sein und ein-
deutig dem Bewerter zuordenbar sein.

Um diese Herausforderung zu I6sen, eignet sich ein Verfahren, bei dem die Nutzer die
Bewertung zunéchst verschlisselt auf der Blockchain ablegen. Vor der Auswertung erfolgt
dann die Offenlegung der Werte. Dies kann beispielsweise durch ein Commit-Reveal-Ver-
fahren umgesetzt werden. Hierbei verschlisselt der Nutzer die Bewertung mit einem Key
und Ubermittelt diesen verschliisselten Wert (Commitment) an den Smart Contract. In der
Reveal-Phase muss dann der Nutzer die entschlisselte Bewertung und den verwendeten
Schlissel offenlegen. Dadurch kann der Smart Contract das Commitment selbst ent-
schliisseln und die Ubereinstimmung der Bewertung priifen. So wird sichergestellt, dass
die Bewertung zunachst vertraulich bleibt, aber im Nachhinein Betrug bei der Abgabe aus-
geschlossen werden kann.

Ein Nachteil dieses Verfahrens ist, dass zwei Interaktionen durch den Nutzer erforderlich
sind. Er muss zunachst sein Commitment auf die Blockchain schreiben und zu einem spé-
teren Zeitpunkt eine Reveal-Funktion aufrufen. Dadurch verlangert sich einerseits die
Dauer des Bewertungsprozesses, da die Reveal-Phase zusétzliche Zeit benétigt. Ande-
rerseits besteht das Risiko, dass Nutzer nicht an der Reveal-Phase teilnehmen und ihre
Bewertung dadurch unbrauchbar wird. Obwohl dies wie eine leere Bewertung bestraft
werden kann, ware es dennoch nicht méglich, die abgegebene Bewertung zu verwenden.
AuBerdem sollte auch der Nutzer méglichst wenig belastet werden, um die Motivation fir
die Teilnahme am Bewertungsprozess aufrechtzuerhalten. Fir den Nutzer wéare es we-
sentlich einfacher, wenn er lediglich seine (verschlisselte) Bewertung abgeben misste.

Daher wurde das Commit-Reveal-Verfahren angepasst, sodass der Nutzer weniger Ver-
antwortung tragt. Stattdessen werden die Operatoren der Plattform mit in den Prozess
einbezogen. Indem sie die Reveal-Phase Ubernehmen, kénnen die Nutzer entlastet wer-
den. Damit dies méglich ist, muss die Plattform die Keys der Nutzer kennen, um ihre Be-
wertungen zu entschliisseln und beides dem Smart Contract im Reveal-Prozess mitzutei-
len. Eine Mdglichkeit ist, dass die Nutzer mit Abgabe ihrer Bewertung ihr Commitment auf
die Blockchain schreiben und den Key an die Plattform (Off-Chain) Gbermitteln.

Ein weiterer Ansatz ware, dass die Plattform flr die ausgewahlten Nutzer eines Bewer-
tungsprozesses, jeweils einen Key erstellt und diesen ihnen dann mitteilt. Dadurch liegt
die Verantwortung fir die Erstellung der Keys ebenfalls bei der Plattform und nicht beim
Nutzer. So muss der Nutzer den Key nicht an die Plattform Gbermitteln, sondern nur eine
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Transaktion an den Smart Contract mit seinem Commitment auslésen. Sobald die Com-
mitments aller Nutzer eines Bewertungsprozesses im Smart Contract vorhanden sind
oder die Zeitspanne fir die Bewertungsabgabe abgelaufen ist, kann ein Verantwortlicher
der Plattform mit einer Transaktion alle Keys an den Smart Contract Gbermitteln und die
Bewertungen offenlegen.

Neben den Vorteilen, dass durch diesen Ansatz der Nutzer entlastet wird und der Prozess
nicht stark verlangert wird, bringt der Ansatz gegentber dem klassischen Commit-Reveal-
Verfahren auch Nachteile mit sich. Dazu zahlt, dass das Verfahren eine zentrale Instanz
hat, von der der Prozess abhangig ist. Die Verantwortlichen der Plattform kénnten das
Reveal der Bewertungen verhindern — beispielsweise, wenn zu viele negative Bewertun-
gen dabei sind, die sie nicht veréffentlichen mdchten. Sollten sie keine Keys an die Nutzer
geben, kdnnte der komplette Bewertungsprozess nicht durchflihrbar sein. Das wiederum
kdnnte zu einer Bestrafung der Nutzer fihren, welche aber keinen Einfluss darauf hatten.
Trotz dieser negativen Szenarien ist das Risiko flir deren Eintreten gering. Denn die Ver-
antwortlichen der Plattformen haben vorrangig Interesse daran, dass die aufgesetzten
Prozesse funktionieren und Nutzer gerecht behandelt werden. Selbst wenn die Bewertun-
gen negativ sind, ist es dennoch im Interesse der Plattform die Bewertung zu veréffentli-
chen, um ein Argument zu haben, einen schlechten Kurs abzulehnen. Eine Plattform, wel-
che Prozesse flr eine transparente Bewertung durch Nutzer aufsetzt, sollte diese nicht
manipulieren wollen. Andernfalls kdnnte sie eine andere Form der Bewertung nutzen oder
darauf verzichten und es zentral entscheiden.

Aus diesen Uberlegungen ergibt sich, dass die abgewandelte Form des Commit-Reveal-
Schemas flr das vorgestellte Konzept sinnvoll ist. Zuséatzlich kénnte eine Sicherheitsmal3-
nahme integriert werden, bei der dem Nutzer die Mdglichkeit gegeben wird, selbst den
Key zu veréffentlichen. Grundlegend kann aber von einer korrekten Vorgehensweise
durch die Plattform ausgegangen werden, solang diese sich nicht selbst schaden will. Da-
her Uberwiegen die Vorteile durch die Entlastung der Nutzer und der Ansatz wird in der
Umsetzung verfolgt werden.

5.2.2 Ablauf fiir den Bewertungsprozess der Nutzer

Die folgende Abbildung zeigt die Interaktionen zwischen dem Evaluation Smart Contract,
einem Nutzer und einem Operator. Dabei sind die Prozesse von Anmeldung des Nutzers
als qualifizierter Nutzer bis zur Verdffentlichung seiner Bewertung auf der Blockchain ab-
gebildet. Damit ist der Bewertungsprozess zwar nicht beendet, aber der Nutzer selbst
muss danach nicht mehr mit dem Contract interagieren. Daher werden die weiteren Pro-
zesse fiir eine bessere Ubersicht in einer anderen Abbildung gezeigt.
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: evaluateUser(encryptedEvaluation)

Ende von Nutzerbewertungsprozess
Start Expertenbewertungsprozess

Abbildung 7: Interaktionen Nutzer - Smart Contract

5.2.2.1 Anmeldung Nutzer

Der Ablauf beginnt mit dem Nutzer, welcher als qualifizierter Nutzer am Bewertungspro-
zess teilnehmen moéchte. Dafir ruft er die Funktion addUser im Evaluation-Contract auf.
Dieser kann aus dem Learntoken Contract auslesen, ob der Nutzer ausreichend Learnto-
ken besitzt, um qualifizierter Nutzer zu werden. AuBerdem prift er in seinem eigenen
Mapping, ob die Nutzeradresse blockiert ist. Dies kdnnte der Fall sein, wenn der Nutzer
bereits einmal qualifizierter Nutzer war, dann aber diesen Status verloren hat. Hat der
Nutzer beider Uberpriifungen bestanden, wird ein neues User Struct fiir ihn angelegt, die-
ses im entsprechenden Mapping abgelegt und die Nutzeradresse wird auBerdem im Array
fir neue Nutzer aufgenommen. Damit ist die Anmeldung als qualifizierter Nutzer im Evalu-
ation Smart Contract abgeschlossen.

5.2.2.2 Erzeugung Zufallszahl

Die Funktion startVotingRound ist nur durch Operatoren aufrufbar und der Funktionsaufruf
erfolgt nach der Inhaltsfreigabe durch den Ersteller und einer bestandenen automatischen
Vorprifung. Ziel ist es, dass die Auswahl der Nutzer zuféllig erfolgt und die Wahrschein-
lichkeit von ihrer Punktzahl abhangig ist. Folgende Parameter werden beim Aufruf durch
einen Plattformverantwortlichen mitgegeben:
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1. countUser — die Anzahl der Nutzer, welche basierend auf ihrem Ranking zufallig
ausgewahlt werden sollen

2. countNewUser - die Anzahl der Nutzer, welche aus der Gruppe neuer Nutzer zu-
fallig ausgewahlt werden sollen

3. countExperts — die Anzahl der Experten

4. randomNumber — eine Zufallszahl, welche durch die Plattformbetreiber vorgege-
ben wird

Die Entscheidung, dass der Input fiir die zufallige Auswahl Off-Chain generiert und durch
die Plattform vorgegeben wird, hat Vor- und Nachteile. Zu den Nachteilen zahlt, dass
dadurch die Macht der Plattform gesteigert wird und dadurch das Konstrukt an Dezentrali-
tat verliert. AuBerdem muss die Plattform, wenn sie ehrlich vorgehen will, sich um einen
guten Zufallsgenerator bemiihen. Vorteil hingegen ist, dass der Prozess eine Zufallszahl
zu erhalten ausgelagert ist und damit weder mit On-Chain Kosten verbunden ist noch sich
mit den Sicherheitsbedingungen einer auf Blockchain basierenden Zufallsfunktion ausei-
nandersetzen muss. Denn Zufall auf einer Blockchain zu erzeugen ist mit einigen Hirden
verbunden, wie die Betrachtung der folgenden beiden Mdglichkeiten zeigt.

Beispielsweise wurde im EIP-43998 beschrieben, wie die Zufélligkeit, welche auf der Bea-
con Chain durch RANDAO (Random Number Generation through Decentralized Auto-
nomous Organization) erzeugt und genutzt wird, auch fir die EVM zugéanglich gemacht
werden kann. Durch die Umsetzung und Aufnahme dieses EIP ist der Output von
RANDAO im Blockheader integriert und kann daher innerhalb von Smart Contracts mit
block.prevrandao abgefragt und verwendet werden. In der aktuellen Umsetzung ist dies
nur flr den vorhergehenden Block mdglich, das bedeutet, dass zu dem Zeitpunkt alle
Netzwerkteilnehmer die Zufallszahl kennen. (Kalinin und Ryan 2021)

Ein mdgliches Workaround dafir ist, dass man auf einen Block in der Zukunft wartet und
dann dessen Zufallszahl nutzt. Problem dabei ist, dass wenn man einen bestimmten
Block definiert, auf den gewartet wird, kann es sein, dass die eigene Transaktion nicht in
dem Block mit dieser Nummer aufgenommen wird und dann keine Zufallszahl vorhanden
ist. Zusatzlich werden dafiir zwei Transaktionen benétigt. Wird nicht ein spezifischer Block
in der Zukunft festgelegt, sondern alle Blocke, mit einer Blocknummer, die gré3er oder
gleich der vorgegebenen Blocknummer sind, erhalt der Validator dadurch noch mehr Ein-
fluss. Denn er kann die Transaktion so lange zurtickhalten, bis ein Block kommt, dessen
prevrandao-Wert fir ihn passt. In Zukunft soll eine Abfrage des prevrandao auch fir spe-
zifische ‘Blocknummern mdglich sein, was den Prozess vereinfacht. (Waas 2023)

8 https://eips.ethereum.org/EIPS/eip-4399
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Letztendlich kann die Nutzung des prevrandao Werts durchaus in Betracht gezogen wer-
den, da die Plattform dadurch weniger Entscheidungsgewalt hat. Sie kann dadurch nur
entscheiden, ob sie die durch prevrandao vorgegebene Zufallszahl verwenden will oder
nicht, indem sie die Transaktion entsprecht terminiert. Wahrend sie, wenn sie selbst die
Zufallszahl auch erstellen soll, den Ausgang der Auswahl auch komplett beeinflussen
kann.

Eine weitere mdgliche Lésung fir Zufallszahlen auf der Blockchain sind Verifiable Ran-
dom Functions (VRF). Eine Implementierung daflr bietet Chainlink®. Mit inrem Modul
Chainlink VRF wird auf Anfrage eine Zufallszahl basierend auf dem VRF-Verfahren Off-
Chain erzeugt. Diese Zufallszahl wird gemeinsam mit dem Beweis fur die Giltigkeit der
Zufallszahl zuriickgegeben. (Chainlink Documentation) Diese Umsetzung ist sicherer als
die Nutzung der RANDAO-Variable, vor allem erzeugt sie echte Wahrscheinlichkeit an-
statt Pseudo-Wahrscheinlichkeit. Allerdings ist sie mit Kosten verbunden, da Chainlink fir
ihren Dienst eine Bezahlung in LINK-Token fordert. AuBerdem ist man von ihrem Dienst
abhangig und hat dadurch einen Single Point of Failure, auf den man keinen Einfluss hat
in seiner Umsetzung.

Aus diesen Uberlegungen ergibt sich, dass zumindest fiir die Entwicklung des Prototyps
die Erzeugung einer Zufallszahl durch die Plattform selbst erfolgen soll. Auch dies kann
natlrlich ausfallen, allerdings kann sich dann die Plattform selbst um eine Verbesserung
bemuhen. In einer produktiven Anwendung kann dann auch der Einsatz von VRF bei der
Erstellung der Zufallszahlen auf der Plattform sinnvoll sein und das Vertrauen in diesen
Vorgang erh6hen. Zuséatzlich sollte auch die Weiterentwicklung fir den prevrandao-Wert
verfolgt werden, um einen mdéglichen Einsatz dieses Werts neu zu evaluieren.

5.2.2.3 Auswahl Nutzer

Mit den Ubergebenen Parametern wird im Smart Contract dann die Auswahl der Nutzer
und Experten vorgenommen und die Auswahl einem neuen VotingRound Struct abgelegt.
Wie die zuféllige Auswahl basierend auf den Punkten der Nutzer erfolgt, zeigt der fol-
gende Auszug aus dem Smart Contract.

9 https://chain.link/vrf
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21@  function chooseRandomUser(uint256 count, uint256 randomMumber) public

211 view onlyOperator() returns (address[] memory) {

212 require(count > @, "Invalid Mumber of count");

213 require(rankedUsersaArray.length »= count, "Not enough Users available");
214

215 if(count == rankedUsersArray.length) {

216 return rankedUsersArray;

217 }

218 uint256 totalPoints = uint256(totalPoints);

219 address[] memory chosenUser = new address[](count);

220 //Extra Array to prevent duplicates

221 address[] memory copyUserArray = rankedUsersArray;

222 uint256 arraylLength = copyUserArray.length;

223 for(uint256 j = @; j < count; j++) {

224 uint256 sum = @;

225 uint256 random = randomNumber % uint256( totalPoints);
226 for(uint256 1 = @; i < arrayLength; i++) {

227 address userAddress = copyUseraArray[i];

228 sum += uint(usersMapping[userAddress].points);

229 if(random <= sum ) {

230 chosenUser[]j] = userAddress;

231 _totalPoints -= uint256(usersMapping[useraAddress].points);
232 // Move chosen User to last place in array

233 copyUserArray[1] = copyUserArray[arrayLength - 1];
234 // Workaround pop for Array in memory

235 delete copyUserArray[arraylLength-1];

236 arraylLength--;

237 break;

238 }

239 1

240 1

241 return chosenUser;

7477 1

Abbildung 8: Smart Contract Function chooseRandomUser

Mit dieser Funktion zur Auswahl von Nutzern fir einen Bewertungsprozess wird die Be-
dingung erflllt, dass die Wahrscheinlichkeit eines Nutzers proportional zu seinen verdien-
ten Punkten erfolgen soll. Die Grundlage des Verfahrens bildet die Ubergebene Zufalls-
zahl, welche dann auf die Gesamtanzahl vergebener Punkte im Smart Contract an Nutzer
gekurzt wird (Zeile 225). Da diese Zahl entsprechend verkleinert werden muss, nachdem
ein Nutzer ausgewahlt wurde (Zeile 231), wird in der Funktion mit einer Kopie der
Contract Variable totalPoints gearbeitet (Zeile 218).

Far die Wahl eines Nutzers (For-Schleife Zeile 225) wird durch das Array der gerankten
Nutzer iteriert und deren Punkte in der Hilfsvariable sum aufaddiert (Zeile 228). Sobald
dieser Wert gréBer oder gleich dem Wert der Zufallszahl ist, gilt der Nutzer, dessen
Punkte zuletzt addiert wurden als ausgewahlt (Zeile 229, 230). Nutzer, die viele Punkte
haben, decken automatisch mehr Werte auf der Skala von null bis zur Gesamtpunktzahl
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ab. Daher ist die Wahrscheinlichkeit, dass mit ihren Punkten der Zufallswert erreicht oder
Uberschritten wird, héher als bei Nutzern, die wenig Punkte haben.

Nach der Auswahl eines Nutzers, wird seine Adresse dem Ergebnisarray chosenUser hin-
zugeflugt, seine Punktzahl von der Gesamtpunktzahl abgezogen (Zeile 231) und seine Ad-
resse aus der Kopie des Array der gerankten Users entfernt (Zeile 232 — 236). Fir die
Wahl des nachsten Nutzers wird die Zufallszahl so angepasst, dass sie wieder in der
Spanne der Gesamtpunktzahl der noch verfligbaren Nutzer liegt (Zeile 255). Am Ende
wird ein Array zurtickgegeben, welches die Adressen der ausgewahlten Nutzer enthalt.

Fir die Wahl der Nutzer aus dem Array newUsers mussen keine Punkte beachtet werden.
Stattdessen kann die Zufallszahl als Arrayindex direkt die Adresse des ausgewahlten Nut-
zers liefern, nachdem sie auf die Anzahl an Nutzern eingeschrankt wurde. Sobald ein
neuer Nutzer einer VotingRound zugeordnet wurde, wird seine Adresse aus dem Array
der neuen Nutzer entfernt, um eine erneute Auswahl des Nutzers Uber diese Gruppe zu
verhindern. Daher ergibt sich folgende For-Schleife fiir die Wahl bei den neuen Nutzern:

address|[ ] memory chosenUser = new address[](count);
//schleife fir count
for(uint256 j = @; j < count; Jj++) {
//Wahl Nutzer basierend auf randNumber
uint256 newUserID = randNumber % newUsersArray.length;
chosenUser[]] = newUsersArray[newUserID];
//remove User from newUsersArray to prevent doublings
uint2s56 _index = usersMapping[userAddress].index;
newUsersArray[ index] = newUsersArray[newUsersArray.length-1];
newlUsersArray.pop();
//Update Index from Moved User

usersMapping[newUsersArray[ index]].index = _index;

1
J

return chosenUser;
Abbildung 9: Smart Contract For-Schleife chooseNewUsers

In der Funktion startVotingRound wird auBerdem bei allen ausgewahlten Nutzern die ak-
tuelle Votingrundennummer hinterlegt, sodass nachvollzogen werden kann, wann ihre
letzte Teilnahme war. In der Weiterentwicklung des Prototyps kann dann geprift werden,
ob ein zufallig gewahlter Nutzer tatsachlich auch ausgewahlt werden kann. Dafir sollte
sein Status geprift werden, ob er aktiv ist oder ob er noch pausiert. AuBerdem sollte ge-
pruft werden, dass der Mindestabstand von zwei Bewertungsprozessen zwischen zwei
Teilnahmen eingehalten wird. Dies kann mit der hinterlegten Nummer der Votingrunde, an
welcher der Nutzer zuletzt teilgenommen hat, ermittelt werden.
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5.2.2.4 Abgabe der Bewertung

Die Funktion zum Starten einer neuen Bewertungsrunde I6st das Event UserChosen aus,
auf welches die Plattform dann reagieren kann. Sobald die Adressen der ausgewahlten
Nutzer der Plattform bekannt sind, erzeugt sie fiir jede Adresse ein Secret. AnschlieBend
gibt sie die zu bewertenden Inhalte an die ausgewahlten Nutzer frei. Bei der Abgabe der
Bewertung Uber die Plattform wird dem Nutzer das Secret mitgeteilt und mit dem Secret
die Bewertung verschlisselt. Diese verschlisselte Bewertung wird dann mit einer Trans-
aktion, welche die Funktion evaluateUser im Smart Contract aufruft, Gbergeben. Im Smart
Contract werden die verschlisselten Bewertungen abgelegt und sobald der letzte Nutzer
seine Bewertung abgegeben hat, wird erneut ein Event ausgelést, auf welches die Platt-
form reagiert. Die Plattform Ubermittelt dann die Secrets und die Bewertungen im Klartext
zugeordnet zu den Nutzeradressen an den Smart Contract, sodass die Bewertungen auf
der Blockchain entschlisselt und gepruft abgelegt werden kénnen.

Durch das Ubermitteln der entschliisselten Bewertungen und dem Key durch die Platt-
formverantwortlichen muss auf der Blockchain keine Entschliisselung vorgenommen wer-
den, sondern es reicht ein Vergleichen der verschlisselten Werte. Dadurch missen keine
umfangreichen Ver- und Entschlisselungsalgorithmen genutzt werden, sondern es reicht
eine Hashfunktion als Verschlisselung. Daflir werden die Bewertungen mit einem Key
verknipft und gemeinsam gehasht. Als Hashfunktion wurde keccak256 gewéhlt, da diese
auf Ethereum gut umsetzbar ist. Folgender Ausschnitt zeigt die Umsetzung im Prototyp
von der Abgabe der verschlisselten Bewertungen durch die Nutzer und einen Teil der Da-
tenstruktur, in welcher sie abgelegt werden.

22 struct Userevaluation {

23 uint256 status; //1 - active, 2 - encrypted, 3 - decrypted, 4 - rated
2 uint256[7] encryptedevaluation;

25 uint256[7] decryptedevaluation;

26 uint2se key;

7}
28 function submitbvaluation(uint256 votingRound, uint256[] memory evaluations) public {

29 require(votingRounds[ votingRound].allUserskvaluation[msg.sender].status == 1,

30 "You are not part of this voting Round");

31 for(uint256 1 = @; 1 < evaluations.length; i++) {

EY) votingRounds] votingRound].allUsersEvaluation[msg.sender].encryptedevaluation[i] = evaluations[i];
3 }

34 votingRounds[ votingRound].alluserskvaluation[msg.sender].status = 2;

B}

Abbildung 10: Smart Contract Function submitEvaluation

Das Struct UserEvaluation ist Teil des Structs VotingRound und wird darin in einem Map-
ping den ausgewahlten Nutzern zugeordnet. Die Funktion submitEvaluation wird vom Nut-
zer Uber die Plattform aufgerufen, wobei seine abgegebenen Bewertungen bereits mit
dem Key gehasht sind. Zunachst wird gepriift, ob der Nutzer Gberhaupt Teil der Bewer-
tungsrunde ist, indem sein Status gepriift wird (Zeile 29).
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Dieser Status wird nach der Auswahl der Nutzer wahrend der Erzeugung einer neuen
VotingRound gesetzt. Zusatzlich wird mit dem Status auch geprift, ob ein Nutzer bereits
eine Bewertung abgegeben hat. Sollte dies der Fall sein, so wére sein Statuswert zwei
(Zeile 34). Nach bestandener Prifung werden die verschliisselten Werte im Struct
UserEvaluation abgelegt.

Mit dieser Funktion endet die Interaktion des Nutzers mit dem Smart Contract. Alle weite-
ren Prozesse, die die Nutzer betreffen — das Aktualisieren seines Punktestands, das Hin-
zufigen von neuen Nutzern zum rankedUserArray oder ggf. das AusschlieBen eines Nut-
zers von weiteren Bewertungsprozessen erfolgt erst nach dem Bewertungsprozess der
Experten. Aufgrund begrenzter Ressourcen und zur gezielten Fokussierung auf die Nut-
zer, soll in diesem Umsetzungskapitel nicht ndher auf die Prozesse der Experten einge-
gangen werden. Stattdessen wird im Folgenden der Fokus auf die Vorgange zum Been-
den eines Bewertungsprozesses gesetzt.

5.2.2.5 Beenden eines Bewertungsprozess

Ein Bewertungsprozess wird beendet, in dem ein Plattformverantwortlicher nach Abgabe
aller Bewertungen die Funktion endVotingRound aufruft. Zu diesem Zeitpunkt liegen die
Bewertungen der Experten bereits vor, die Bewertungen der Nutzer sind allerdings noch
verschlisselt. Die Entschlisselung wird also erst am Ende des Bewertungsprozesses
durchgefihrt.

Dies ist eine Abweichung vom Konzept, bei dem die Entschlisselung erfolgen wirde,
nachdem alle Nutzer ihre Bewertung abgegeben haben und bevor die Experten ihre Be-
wertung durchfihren. Grund flr diese Abweichung ist, dass es im Prototyp noch keine
Funktionalitat flr die Weitergabe von zusatzlichen Informationen an die Experten gibt und
es dadurch keinen Grund gibt, warum diese bereits die Nutzerbewertungen kennen mus-
sen. Stattdessen wird dadurch sichergestellt, dass die Experten sich weniger von den
Nutzerbewertungen beeinflussen lassen. Diese Umsetzung der Funktion endVotingRound
soll einen Uberblick tber die einzelnen Unterprozesse, die am Beenden einer Bewer-
tungsprozess beteiligt sind, geben.
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216 function endvotingRound(uint256 votingRoundhumber, uint256[] memory keys,

217 uint256[ ][] decryptedevaluations) onlyOperator() public {

218 require(votingRounds[ votingRoundiumber].active == true, "This Voting Round is not active" );
219 address[] memory participants = getUsersFromvotingRound( votingRoundhumber);

220 for(uint256 1 = @; 1 < participants.length; i++) {

221 decryptevaluation(participants[i], _votingRoundhumber, keys[i], decryptedEvaluations[i]);
222 }

223 aggregatebvaluation( votingRoundhumber);

224 for(uint256 j = @; j < participants.length; J++) {

225 int256 points = getPoints(_votingRoundNumber, participants[j]);

226 uint256 tokenAmount = getTokenAmount( votingRoundhumber, participants[j]);

227 _rankUser(participants[j], points);

228 _mint(participants[]], tokenAmount);

229 }

230 votingRounds[ votingRoundiumber].active = false;

231}

Abbildung 11: Smart Contract Function endVotingRound

Der Funktion werden vom Operator drei Parameter Glbergeben. Neben der Nummer der
zu beendenden Runde, werden die Informationen fir die entschlisselten Nutzerbewertun-
gen Ubergeben. In einem Array werden zunachst die Schliissel der Nutzer Gbergeben und
in einem zweidimensionalen Array auch die sieben entschlisselten Werte fur jeden Nut-
zer. Die Anordnung innerhalb des Arrays stimmt mit der Reihenfolge des Teilnehmer Ar-
ray der Bewertungsrunde Uberein (Zeile 219).

Zunachst wird gepruft, ob die Voting-Runde noch aktiv ist und nicht bereits beendet
wurde. AnschlieBend werden in der ersten for-Schleife die Bewertungen der Nutzer ent-
schlusselt bzw. die verschlisselten Bewertungen mit den entschlisselten Bewertung in
Verbindung mit dem Key auf Ubereinstimmung gepriift.

38 function decryptevaluation(address useraddress, uint256 votingRound,

39 uint2s6 key, uint2s6[] memory _decryptedevaluations) public |

49 require(votingRounds| votingRound].allusersEvaluation[msg.sender].status == 2,

4 “There are no encrpyted evaluations from you in this round");

Iy, uint256[7] memory encryptedarray = votingRounds| votingRound].allUsersEvaluation[msg.sender].encryptedevaluation;
43 for(uint2s6 1 = @; 1 ¢ encryptedarray.length; i++) {

4 require(uint256(keccak256(abi.encodePacked( decryptedevaluations[i], key))) == encryptedarray[i], "Wrong values");
45 votingRounds[ votingRound].allUsersevaluation[msg.sender].decryptedevaluation[i] = decryptedEvaluations[i];
16 1

47 votingRounds[ votingRound].allusersEvaluation[msg.sender].key = key;

48 votingRounds[ votingRound].allUsersEvaluation[msg.sender].status = 3;

49 1

Abbildung 12: Smart Contract Function decryptEvaluation

Zunachst wird wieder geprift, ob der Nutzer zu der Bewertungsrunde gehdért und ob be-
reits verschlisselte Werte von ihm vorliegen (Zeile 40/41). Ist das der Fall, dann wird tber
seine sieben Bewertungen iteriert und fir jeden Wert geprift, ob der Hash aus Key und
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unverschlisselter Bewertung der hinterlegten verschliisselten Bewertung entspricht (Zeile
44). Solange dies korrekt ist, wird der Bewertungswert im Klartext in die entsprechende
Datenstruktur eingefugt (Zeile 45). Zuletzt wird darin auch der Key abgelegt und der Sta-
tus aktualisiert (Zeile 47, 48).

Nachdem dies fir alle Nutzer der Bewertungsrunde erfolgt ist, kann die Aggregierung der
Bewertungen erfolgen. Da das Vorgehen daflr bereits im Detail im Kapitel Auswertung
besprochen wurde, soll es an dieser Stelle auBBen vorgelassen werden. Als Ergebnis die-
ser Funktion wird angenommen, dass in einer Datenstruktur die Punkte und die Token,
die der jeweilige Nutzer erhalten soll abgelegt sind und mit den Funktionen getPoints und
getTokenAmounts abrufbar sind (Zeile 225, 226).

In der zweiten for-Schleife werden diese Informationen fir jeden Nutzer abgerufen und die
Nutzerdaten entsprechend seiner Punktzahl aktualisiert (Zeile 227) und ihm die Pramien-
token (Zeile 228) transferiert. Fir die Umsetzung der Token kann eine Standardimple-
mentierung eines ERC20 Token von OpenZeppelin'® genutzt werden.

248 function rankUser(address userAddress, int256 points) internal {

249 if(usersMapping[userAddress].newlUser) {

250 _newUserToRankedUser (userAddress);

251 1

252 if(usersMapping[useraAddress].points + _points < @) {
253 _excludeUser(userAddress);

254 1

255 else {

256 usersMapping[userAddress].points += points;
257 totalPoints += points;

258 1

259}

Abbildung 13: Smart Contract Function rankUser

Innerhalb der rankUser Funktion, wird geprift, ob der Nutzer ein neuer Nutzer war. Wenn
dem so ist, wird seine Adresse in das Array der rankedUser aufgenommen und innerhalb
seines Structs sein Index und sein Status bzgl. newUser aktualisiert. (Zeile 249 — 251) An-
schlieBend wird geprft, ob durch die Vergabe der ggf. negativen Punkizahl sein Punkte-
stand in den negativen Bereich rutschen wirde. Ware dies der Fall, so wird er von diesem
Smart Contract ausgeschlossen. Ist dies nicht der Fall, wird sein Punktestand und der Ge-
samtpunktestand im Smart Contract aktualisiert.

10 https://github.com/OpenZeppelin/openzeppelin-contracts/blob/master/contracts/token/ERC20/ERC20.s0l
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261 function newUserToRankedUser(address userAddress) internal {

262 usersMapping[useraAddress].newUser = false;

263 rankedUsersArray.push(useraddress);

264 usersMapping[userAddress].index = rankedUsersArray.length - 1;
265 }

266 function excludeUser(address useraAddress) internal |

267 blockedUsers[userAddress] = true;

268 totalPoints -= usersMapping[userAddress].points;

269 delete rankedUsersarray[usersMapping[userAddress].index];

270 delete usersMapping|userAddress];

271}

Abbildung 14: Smart Contract Zusatzfunktionen rankUser

Mit diesen Aktualisierungen endet der Prozess der Bewertung durch den Nutzer und da-
mit auch eine Bewertungsrunde.

5.2.3 Ausblick

In diesem Kapitel tiber eine mégliche Umsetzung des Konzepts konnten wichtige Schritte
far die Entwicklung eines Prototypen vorgestellt werden. Dabei wurde sich auf die Pro-
zesse, an denen die Plattformverantwortlichen und die Nutzer beteiligt sind, konzentriert
und dadurch aber bereits sehr detaillierte Ansatze gegeben werden. AuBerdem konnten
Ruckschlisse Uber die Umsetzbarkeit des Konzepts gezogen werden und bereits erste
Anpassungen vorgenommen werden. Mit dieser Ausgangslage kann in der Zukunft ein
umfassenderer Prototyp entwickelt werden.

Aufgrund des Fokus auf die Teile des Smart Contracts mit Nutzerinteraktion, wurden an-
dere Bereiche des Smart Contracts wie der Vorgang der Auswertung und der Umgang mit
Experten auBBen vorgelassen. Diese Teile kdnnen in Zukunft entwickelt und an den ent-
sprechenden Stellen eingefligt werden. So ist der Zeitpunkt fir die Aggregierung bei-
spielsweise bereits definiert und auch, welche Daten sich daraus ergeben missen. Das
ist fir den weiteren Prozess bereits eine Hilfestellung. Auch fir den Experten wurde sich
bereits eine Datenstruktur Gberlegt, welche flexibel erweitert werden kann. Die Prozesse
kdnnen unabhéngig von der aktuellen Implementierung entwickelt und integriert werden.

FUr einen vollwertigen Prototyp misste zuséatzlich zu der Implementierung auf der Block-
chain noch die Umsetzung der Off-Chain-Vorgange erfolgen. Dafiir muss eine Integration
auf der Lernplattform vorgenommen werden und auch die Funktionalitat der Lernplattform
im Backend erweitert werden. Dabei bietet die Lernplattform der BCAM bereits erste
Grundlagen, da die Plattform sowohl im Backend bereits mit Smart Contracts interagieren
kann als auch eine Integration von MetaMask im Front End schon umgesetzt wurde.

Letztendlich wurden in diesem Kapitel wichtige Herausforderungen flr die Umsetzung des
Konzepts aufgezeigt und auch bereits Lésungen, wie das Commit-Reveal-Verfahren vor-
gestellt. Mit der Vorstellung des grundlegenden Aufbaus der Datenstrukturen im Smart
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Contract wird ein Rahmen flir den Prototypen vorgegeben. Und mit der detaillierten Be-
schreibung der Implementierung der Nutzerprozesse wurde eine gute Grundlage fir wei-
tere Funktionen geschaffen. Neben der Weiterentwicklung des Prototypen entsprechend
des Konzepts sollten auch bereits umgesetzte Funktionen immer wieder auf ihre Aktualitat
geprift werden. So kann in Zukunft beispielsweise eine Anpassung bei der Erzeugung ei-
ner Zufallszahl sinnvoll sein.
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6 Fazit

Im abschlieBenden Kapitel werden die wichtigsten Erkenntnisse der Arbeit bezogen auf
die eingehende Forschungsfrage zusammengefasst. Neben dem Vorstellen der erreichten
Ziele soll auch ein Ausblick auf mdgliche zukiinftige Entwicklungen gegeben werden.

In dieser Arbeit wurden die Potenziale und Herausforderungen bei der Integration einer
DAO in eine Lernplattform untersucht. Dafir wurde zun&chst die theoretischen Grundla-
gen beider Konzepte vorgestellt. Besonders zielfihrend fir die weitere Arbeit war dabei
das Herausstellen der Charakteristik einer DAO mit der Blockchain als Grundlage. Beson-
ders die Aspekte Transparenz und der effiziente Umgang mit den Ressourcen auf der
Blockchain waren bei der Konzeptentwicklung und der Umsetzung immer wieder Thema.
Beim Analysieren einer passenden Schnittmenge zwischen DAO und Lernplattform stellte
sich heraus, dass flir die Umsetzung einer Lernplattform basierend auf einer DAO ein
sehr umfassendes Konzept notig wére.

Es wurden viele Aspekte und Uberlegungen vorgestellt, welche in einem solchen Konzept
Beachtung finden missten. Eine detaillierte Vorarbeit bei der Entwicklung eines Konzepts
einer DAOQ ist besonders wichtig, da die Festlegungen im Smart Contract nur schwer an-
derbar sind. FUr einen besseren Fokus innerhalb dieser Arbeit wurde dieser allumfas-
sende Ansatz heruntergebrochen auf zwei entscheidende Prozesse — Bezahlung und Re-
view. Dabei stellte sich der Reviewprozess als die Basis fir weitere Prozesse, unter ande-
rem auch flr die Bezahlung heraus, weshalb dieser fir die Konzeptentwicklung gewahlt
wurde.

Die Analyse bestehender Projekte zeigte, dass bei der Entwicklung eines Konzepts auch
bereits Aspekte betrachtet werden miissen, die erst bei einem laufenden Betrieb der Platt-
form eine Rolle spielen. Dazu zahlt, dass besonders die Prozesse, die den Nutzer betref-
fen, flr die Besucher der Plattform einfach zu verstehen und die Plattform einfach zu be-
dienen ist. Das bedeutet, dass auch bei einem sehr komplexen Konzept im Hintergrund,
der Nutzer nicht Gberfordert oder verunsichert werden darf. AuBerdem wurde der Aspekt
eines moglichen Konflikts zwischen persénlichen Interessen eines DAO-Mitglieds und der
DAO in der Gesamtheit verdeutlicht. Beide Erkenntnissen flossen mit in die darauffol-
gende Entwicklung eines Konzepts ein.

Den Hauptteil dieser Arbeit bildete die Entwicklung eines Konzepts, bei dem eine DAO als
Instrument fur einen Reviewprozess auf einer Lernplattform integriert werden soll. Daflir
wurde der Prozess in einzelne Phasen unterteilt, um eine Gliederung fir diesen komple-
xen Prozess zu haben. Fir die Phasen wurden Ablaufe und deren Teilnehmer definiert
und immer wieder verschiedene Méglichkeiten miteinander verglichen. Um den Gegeben-
heiten der Lernplattform und den Anforderungen einer Blockchain gerecht zu werden,
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mussten dabei teilweise eigene Konzepte entwickelt werden. Besonders in der Auswer-
tung war es nétig, eine Adaption von bestehenden statistischen Verfahren fir eine Verbin-
dung aus Blockchain und Lernplattform zu entwickeln. Neben den grundlegenden Ablau-
fen in einem Reviewprozess wurden auch dartber hinaus Anséatze wie ein Anreizsystem
betrachtet und ein Grundkonzept dafiir entwickelt. Hierbei konnte auf bestehende Stan-
dards aus der Blockchain-Technologie zurilickgegriffen werden.

Bereits in der Umsetzung des Prototypen wurde das entwickelte Konzept auf die Probe
gestellt. Es sollte dabei vorrangig ein Einblick gewonnen werden, wie realitatsnah das
Konzept ist und auch mit wie viel Aufwand eine Umsetzung einhergehen wirde. Ausge-
hend von dem Gemeinschaftskonzept einer DAO wurde sich dabei auf die Abldufe und
Interaktionen des Nutzers konzentriert. Dies basiert auch auf den Erkenntnissen aus den
Fallstudien. Mit diesem Fokus wurde unter anderem ein Commit-Reveal-Verfahren ge-
nutzt, bei dem nur eine Transaktion durch den Nutzer nétig ist. Auch beim Ranking
musste mit Blick auf den effizienten Umfang mit den Ressourcen einer Blockchain eine
Anpassung vorgenommen werden. Das zeigt, wie wichtig der Blickwechsel von der Kon-
zeptentwicklung hin zur Umsetzung eines Smart Contracts als Prototyp gewesen ist.

Letztendlich konnten sowohl Potenziale als auch mégliche Herausforderungen bei der In-
tegration einer DAO in eine Lernplattform gezeigt werden. Bei der Entwicklung eines um-
fassenden Konzepts wurden die Vorteile dieser Kombination genutzt, um einen sicheren
und transparenten Reviewprozess flir neue Inhalte zu entwickeln. Fiir mdgliche Sicher-
heitsrisiken und andere Probleme wurden Herangehensweisen bewertet und passende
Kompromisse gefunden. Die Qualitat der im Konzept definierten Abldufe konnte zum gro-
Ben Teil beim Beginn der Entwicklung eines Prototypen bestatigt werden.

Damit ist der Grundstein fiir eine weitere Umsetzung des Prototypen gelegt. Sowohl die
Weiterentwicklung des Smart Contracts als auch die Umsetzung der Off-Chain-Funktio-
nen kann nahtlos an diese Arbeit erfolgen. Daflr wurde auch an entsprechenden Stellen
bereits Ausblicke gegeben, beispielsweise im Umgang mit den Zufallszahlen auf einer
Blockchain oder durch den Einsatz von Kl bei den vorbereitenden Prozessen.

Auf lange Sicht wird vor allem auch der Einsatz von Kl bei der Entwicklung von Inhalten
fr Lernplattformen eine Rolle spielen. Doch auch dabei wird ein manueller Reviewpro-
zess, wie er in dieser Arbeit vorgestellt wurde, eher an Bedeutung gewinnen. Die weitere
Integration einer DAO in eine solche Plattform kann die Vorteile der Technologien vereini-
gen und eine grundlegende Anderung in der Bildungswelt sein. Mit Blick auf die Ziele
Chancengleichheit und Bekdmpfung von Armut durch eine Bildungsmdéglichkeit, die fur
alle zugénglich ist, sollte diese vielversprechende Kombination in Zukunft weiterverfolgt
werden.



Literaturverzeichnis 66

Literaturverzeichnis

Arnold, Patricia (2018): Handbuch E-Learning. Lehren und Lernen mit digitalen Medien. 5.
Auflage = 1. Auflage bei utb. Stuttgart: UTB.

Bundesministerium fir wirtschaftliche Zusammenarbeit und Entwicklung: Die Bildungssitu-
ation in den Entwicklungslandern. Online verfligbar unter https:/www.bmz.de/de/the-
men/menschenrecht-bildung/situation-entwicklungslaender-11092, zuletzt geprift am
05.06.2023.

Chainlink Documentation: Introduction to Chainlink VRF | Chainlink Documentation. On-
line verfigbar unter https:/docs.chain.link/vrf/v2/introduction, zuletzt geprift am
30.05.2023.

Fraunhofer-Institut fir Kognitive Systeme IKS (2023): Kiinstliche Intelligenz (KI) und ma-
schinelles Lernen - Fraunhofer IKS. Online verflgbar unter https://www.iks.fraun-
hofer.de/de/themen/kuenstliche-intelligenz.html, zuletzt aktualisiert am 20.01.2023, zuletzt
geprift am 10.05.2023.

Hassan, Samer; Filippi, Primavera de (2021): Decentralized Autonomous Organization. In:
Internet Policy Review 10 (2). Online verfigbar unter
https://doi.org/10.14763/2021.2.1556, zuletzt geprift am 01.06.2023.

Hedderich, Jlrgen; Sachs, Lothar (2012): Angewandte Statistik. Methodensammlung mit
R. 14., Gberarb. und erg. Aufl. Berlin, Heidelberg: Springer.

Hornsteiner, Gabriele (2012): Daten und Statistik. Eine praktische Einfihrung fir den Ba-
chelor in Psychologie und Sozialwissenschaften. Berlin, Heidelberg: Springer VS.

Kalinin, Mikhail; Ryan, Danny (2021): EIP-4399: Supplant DIFFICULTY opcode with
PREVRANDAQO. In: Ethereum Improvement Proposals, 30.10.2021. Online verfligbar un-
ter https://eips.ethereum.org/EIPS/eip-4399, zuletzt geprift am 30.05.2023.

Meyer, Scott David; Saraf, Vriti (2022): DAO.edu - The Future of Decentralized Learning.
Online verflgbar unter https://ed3.mirror.xyz/VJUCPEM-
KKvh5Fyh6Gb1_YEZrl2FCAP6jgmsByuCCkmA, zuletzt gepriift am 05.01.2023.

Narma, Alexa (2018): ODEM aktiviert Smart Contracts auf der Ethereum-Blockchain. In:
Presseportal.ch, 22.09.2018. Online verfigbar unter https://www.pressepor-
tal.ch/de/pm/100063926/100820148, zuletzt gepruft am 21.04.2023.



Literaturverzeichnis 67

ODEM.Cloud (2023): Introduction to Blockchain and Cryptocurrency. Online verfligbar un-
ter https://odem.cloud/program-details/1167, zuletzt aktualisiert am 06.03.2023, zuletzt
gepruft am 28.04.2023.

ODEM.IO (2018): Technical White Paper. Program Staking & Token Architecure. Online
verflgbar unter https://odem.cloud/c/wp-content/uploads/2020/01/ODEM.IO-Technical-
Whitepaper.pdf, zuletzt geprift am 21.04.2023.

Picciano, Anthony G. (2019): Online education. Foundations, planning, and pedagogy.
New York, NY: Routledge.

Quiniou, Matthieu (2019): Blockchain. The advent of disintermediation. Hoboken, NJ, Lon-
don, UK: John Wiley & Sons Inc; ISTE Ltd (Innovation, entrepreneurship and manage-
ment series). Online verfligbar unter https://doi.org/10.1002/9781119629573, zuletzt ge-
prift am 01.06.2023.

Sachs, Lothar (1992): Angewandte Statistik. Anwendung statistischer Methoden. 7. Aufl.
Berlin: Springer.

SafeSnap: Reality. Online verfligbar unter https://docs.snapshot.org/user-gui-
des/plugins/safesnap-reality, zuletzt geprift am 25.05.2023.

Saraf, Vriti; Peck, Mike: Home | EABDAO. Online verfligbar unter
https://www.ed3dao.com/, zuletzt gepruft am 27.04.2023.

Saraf, Vriti; Peck, Mike (2022a): Ed3 DAO Governance. Online verflgbar unter https://hot-
krill-470.notion.site/Ed3-DAO-Governance-670d96f0269d4feaa480da5f9c468ef3, zuletzt
gepruft am 27.04.2023.

Saraf, Vriti; Peck, Mike (2022b): Ed3 Unconference. Online verflgbar unter
https://www.ed3dao.com/ed3unconference, zuletzt gepruft am 27.04.2023.

Saraf, Vriti; Peck, Mike (2022c): Ed3 DAO White Paper. Online verfligbar unter https://hot-
krill-470.notion.site/Ed3-DAO-White-Paper-58fd3c39fc664a7e931fc64ad21bd3d2, zuletzt
aktualisiert am 05.01.2023, zuletzt geprift am 05.01.2023.

Slavin, Jeff (2019): Release Notes February 28, 2019. Online verflgbar unter
https://odem.zendesk.com/hc/en-us/articles/4405331897741-February-28-2019, zuletzt
gepruft am 28.04.2023.

Statistisches Bundesamt (2021): 260 Millionen Kinder und Jugendliche weltweit haben
keinen Zugang zu Bildung. Online verfligbar unter https://www.destatis.de/DE/The-
men/Laender-Regionen/Internationales/Thema/bevoelkerung-arbeit-soziales/bildung/Zu-
gangBildungKinder.html, zuletzt aktualisiert am 16.11.2021, zuletzt geprift am
05.06.2023.



68

The Analyst Team (2019): What Is ODEM Platform? Introduction to ODE Token. In:
Crypto Briefing, 11.06.2019. Online verfligbar unter https://cryptobriefing.com/what-is-
odem-platform-introduction-ode-token/, zuletzt geprift am 21.04.2023.

Waas, Markus (2023): Solidity Deep Dive: New Opcode 'Prevrandao’. Online verfligbar
unter https://soliditydeveloper.com/prevrandao, zuletzt aktualisiert am 03.01.2023, zuletzt
gepruft am 06.06.2023.

Wang, Shuai; Ding, Wenwen; Li, Juanjuan; Yuan, Yong; Ouyang, Liwei; Wang, Fei-Yue
(2019): Decentralized Autonomous Organizations: Concept, Model, and Applications. In:
IEEE Trans. Comput. Soc. Syst. 6 (5), S. 870-878. Online verfligbar unter
https://doi.org/10.1109/TCSS.2019.2938190, zuletzt geprift am 01.06.2023.

Warnke, Markus (2023): Lehrplan: "So viel Freiheit im Unterricht muss sein". In: ZEIT ON-
LINE Arbeit, 03.06.2023. Online verflgbar unter https://www.zeit.de/2023/23/lehrplan-leh-
rer-autonomie-schule-bildung?utm_referrer=https%3A%2F%2Fwww.qwant.com%2F, zu-
letzt gepruft am 05.06.2023.

Zhang, Weijia; Anand, Tej (2022): Blockchain and Ethereum Smart Contract Solution De-
velopment. Dapp Programming with Solidity. 1st ed. 2022. Berkeley, CA: Apress; Imprint:
Apress (Springer eBook Collection). Online verfligbar unter https://doi.org/10.1007/978-1-
4842-8164-2, zuletzt geprift am 04.06.2023.



Anhang A: Code Smart Contract

Anhang A: Code Smart Contract

........ ——————— S

// SPDX-License-Identifier: MIT

1

2 pragma solidity "8.8.8;

3 pragma experimental ABIEncodery;

4

5 import. @openzeppelin/contracts/token/ERC20/ERC20. 501"
G

7 contract Evaluation_Prototyp is ERCZ@ {

& ffData Operators

] mapping{address =» bool)} public cperators;

1la /f Modifier to check if caller is Operator

11 modifier onlyOperator() {

12 reguire{operators[msg.sender], "Only for Cperators");
13 s

14 1

15

16 //Data Experts

17 mapping(address = Expert) public experts;

18 struct Expert <

19 bool active;

uint256[] fieldsExpert;

T
/fList of Fields of expertise

string[] public fields;

Wk e @

A

//Data Users

JfAarrays for iterating through Oser addresses
address[] public rankedUsersArray;

address[] public newlsersarray;

/fBAccess user struct vis address
mapping{address = User)} public usersMapping;

= o

struct User {
address userAddress;

e ]

bool registered;

bool active;

bool newlser;

int256 points;

uint256 lastVotingRound;

s

L L I ¥ ™ S ¥ S ™ F YV ™ O o~ T - T DO - - N o S R S I ]
~ @ =

g uint256 index;
9 L
48 mapping{address =» bool) public blockedUsers;
41
42 /fData Voting Rounds
43 int256 public totalPoints = @;
44 uint256 public votingRound = @;
45 struct VotingRound {
46 uint256 round;
47 bool active;
48 address[] participantsUsers;
449 address[] participantsExperts;
5@ mapping{address =» UserEvaluation) allUsersEvaluation;
51 mapping(address =» uint256[7]) allExpertsEvaluation;

L
[
[
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53
54
55
56
57
58
59
68
61
62
63
64
65
66
67
63
69
7a
71
72
73
74
75
76
77
78
79
a8
a1
82
83
84
85
86
87
88
a9
S8
a1
G2
a3
o4
a5
96
a7
S8
a9
1ea
181
182
183
le4
185
1e6
1e7
1es
1@9
118

VotingRound[] public votingRounds;
gvent UserChosen(address[] participants);
struct UserEvaluation {
uint256 status; ff1 - active, 2 - encrypted, 3 - decrypted, 4 - rated
uint256[7] encryptedEvaluation;
uint256[7] decryptedEvaluation;
uint256 key;

/¢ Constructor with Operator Adresses
constructor{address[] memory _operators) ERCZ@("Bonustoken™, “BNT") {
// 5et Operators
for (uint 1 = @; 1 ¢ _operators.length; i++) {
operators[_operators[i]] = true;
H
#/0wner is Operator
ocperators[msg.sender] = true;

//Function to add an Expert callable by Operators
function addExpert(
address _expert,
uint256[] memory _fieldsExpert
) public onlyOperator {
Expert memory newExpert = Expert({
active: true,
fieldsExpert: _fieldsExpert
I3 H

experts[_expert] = newExpert;

/{/Function that enables an expert to deactivate itself
function deactivateExpert()} public {
experts[msg.sender].active = false;

S/Function to register as qualified User
function addUser() public {
#/Check User not blocked
reguire(lblockedUsers[msg.sender], "User Address is blocked™);
F/BTODD Check User has enough Learntoken
#/Check User is already listed
reguire(
lusersMapping[msg.szender].registered,
"Thiz address is slready registered”
1i
Uzer memory newlser = User({
userfAddress: msg.sender,
registered: true,
active: true,
points: @,
lastVotingRound: @,
index: newUsersfrray.length,
newlser: true
13K
usersMapping[msg.sender] = newlser;
newlzersarray.push(msg.sender);
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111
112
113
114
115
116
117
118
118
128
121
122
123
124
125
126
127
128
129
138
131
132
133
134
135
136
137
138
139
148
141
142
143
144
145
146
147
148
149
158
151
152
153
134
155
156
157
158
159
168
161
162
163
164
165
166
167
168
169

//Function callable by Operators to start a new evaluation process
function startVoting(
uint256 countUser,
uint256 countMewlser,
uint256 countExperts,
uint256 randomMumber
) public onlyOperator {
reguire{countUser » @, "Invslid Number of User Count™);
reguire{countlewlszer > @, "Invalid Mumber of New User Count®};
reguire{countExperts > @, "Invalid Number of Experts");
require(
rankedUsersArray.length »= countlUser,
"Not enough Users zvailables”

1i

reguire(
newlsersarray.length »= countNewlser,
"Not enough New Users availsble"

i

address[] memory _participantUsers = new address[]{
countMewlser + countUser

1i
address[] memory rankedUsers = _chooseRandomUser(
countUser,
randomMumber
1i
address[] memory newllsers = _chooseNewlUsers(countNewlser, randomMumber);

//Combine Arrays + Set Users current WotingRound

for {uint236 i = @; 1 < newlsers.length; i++) {
_participantUsers[i] = newUsers[i];
usersMapping[newlsers[i]].1astVotingRound = votingRound;

¥

for (uint2S6 j = @; j < rankedUsers.length; j++) {
_participantUsers[newlsers.length + j] = rankedUsers[j];
usersMapping[rankedUsers[j]].lastVotingRound = votingRound;

JfJ/Create VotingRound Struct

VotingRound storage newVotingRound = votingRounds[votingRound];
newVotingRound.round = votingRound;

newVotingRound.active = true;

newVotingRound. participantsUsers = _participantUsers;

votingRound += 1;
emit UserChosen(_participantUsers);
T
//Function to choose randmoly ranked users based on their points
function _chooseRandomUser(
uint256 count,
uint256 randombumber
) internal view onlyOperator returns (address[] memory) {
require{count » @, "Invalid Mumber of count™)};
reguire{rankedUsersArray.length »= count, "Mot esnough Users aveilabls");

if (count == rankedUsersirray.length) {
return rankedUsersArray;
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218
211
212
213
214
215
216
217
218
219
229
221
222
223
224
225
226
227

uint256 _totalPoints = uint256(totalPoints);
address[] memory chosenUser = new address[]{count);
//Extra Array to prevent duplicates
address[] memory copyUserfrray = rankedUsersirray;
uint256 arraylength = copyUserarray.length;
for (uint236 j = @; j < counmt; J++) {
uint256 sum = @;
uint256 random = randomMumber % wint256({_totalPoints)};
for (uint256 i = @; i ¢ arrayLength; i++) {
address userfddress = copyUserArray[i];
sum += uint{usersMapping[userAddress].points);
if (random <= sum} {
chosenUser[j] = userAddress;
_totalPoints -= uint256{usersMapping[userAddress].points);
// Move chosen User to last place in array
copyUserdrray[i] = copyUserArray[arraylLength - 17;
// Workaround pop for Array in memory
delete copyUserdrray[arraylength - 1];
arrayLength--;
break;

¥
return chosenlser;
T
//Function to choose new Users
function _chooselewUsers(
uint256 count,
uint256 randNumber
} internal onlyOperator returns (address[] memory) {
if {count == newUsersArray.length) {
return newlsersArray;
h
address[] memory chosenlUser = new address[](count);
//Schleife fir count
for (uint256 j = @; j < count; j++) {
f/Wahl Nutzer basierend auf randhumber
uint256 newUserID = randMumber % newlUsersfrray.length;
chosenlUser[J] = newlsersArray[newlserID];
firemove User from newUsersArray to prevent doublings
uint256 _index = usersMapping[chosenUser[j]].1index;
newlsersArray[_index] = newlsersArray[newlsersArray.length - 1];
newlsersArray.pop(};
/fUpdate Index from Moved User
usersMapping[newlsersArray[_index]].index = _index;
h

return chosenlser;

function petNewUsersArray(} public view returns (address[] memory) {
return newlsersarray;

T

function getRankedUsersArray() public wiew returns (address[] memory) {
return rankedUsersarray;

T

function getUsersFromVotingRound( wint256 _roundMumber) public view returns (address[] memory) {
return votingRounds[_roundMumber].participantsUsers;
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238
231
232
233
234
235
236
237
238
239
248
241
2432
243
244
245
246
247
248
249
258
251
252
253
254
255
256
257
2358
259
268
261
262
263
264
265
266
267
268
269
278
27
272
273
274
275
276
277
278
279
288
281

/#Function callable by a user of a votinground to submit the encrypted evaluation
function submitEvaluation(
uint256 _wvotingRound,
uint256[] memory _evaluations
) public {
reguire(
votingRounds[_votingRound].allUsersEvaluation[msg.sender].status ==
l:
"You are not part of this Voting Round”

|H

for {uint256 1 = @; 1 < _evaluations.length; i++) {
votingRounds[_votingRound]
.8lllsersEvaluation[msg.sender]
.encryptedEvaluation[i] = _eveluations[i];

¥

votingRounds[_votingRound].gllUsersEvelugtion[msg. sender].status = 2;

//Function callable by operators to end an evaluation process by publishing decrypted evaluations
function endVotingRound(
uint256 _votingRoundNumber,
uint256[] memory keys,
uint256[ ][] decryptedEvaluations
} public onlyOperator {
require(
votingRounds[_votingRoundNumber].active == true,
"This Voting Round is not active™
i
address[] memory participants = getUsersFromVotingRound
_wvotingRoundhumber

bH
for {uint256 1 = @; 1 < participants.length; i++) {
decryptEvaluation(
participants[i],
_votingRoundlumber,
keys[il,
decryptedEvaluations[i]
1
¥

aggregateEvaluation{_votingRoundNumber); //Not defined!
for (uint256 j = @; j ¢ participants.length; j++) {
J/Mot defined functions!
int256 points = getPoints({_votingRoundNumber, participants[j]);
uint256 tokenAmount = getTokenAmount(
_wotingRoundhlumber,
participants[i]
1
_rankUser(participants[j], points);
_mint{participants[j], tckenAmount);
h

votingRounds[_votingRoundNumber].active = false;



Anhang A: Code Smart Contract A-VI

282

283 /fFunction to compare decrypted values with encryped values

284 function decryptEvaluation(

285 address userfddress,

286 uint256 _wotingRound,

287 uint256 _key,

288 uint256[ ] memory _decryptedEvaluations

280 } public {

29@ reguire(

291 votingRounds[_votingRound].allUsersEvaluation[msg.sender].status == 2,
292 "There are no encrpyted evaluations from you in this round”
293 ¥;

294 uint256[7] memory encryptedarray = votingRounds[_wvotingRound]
295 .8lllsersEvaluation[msg.sender]

296 .encryptedEvaluation;

297 for (uint2s56 1 = @; i < encryptedérray.length; i++) {

298 require(

299 uint256(

388 keccak256(abl.encodePacked(_decryptedEvaluations[i], _key))
3@l )} == encryptedarray[i],

382 "Wrong values™

383 13

3084 votingRounds[_votingRound]

385 .811UszersEvaluation[msg. sender]

366 .decryptedEvaluation[i] = _decryptedEvaluations[i];
387 h

388 votingRounds[_votingRound].zllUsersEvaluation[msg.sender] . key = _key;
389 votingRounds[_votingRound].gllUsersEvalustion[msg. sender].status = 3;
318 T

311

312 function _rankUser(address userfAddress, int256 _points) internal {
313 if {usersMappingluseraddress].newlser) {

314 _newlserToRankedUser (userfddress);

315 }

316 if {(usersMappingluseraddress].points + _points < @) {

317 _excludelser{useraddress);

318 ¥ else {

319 usersMapping[useraddress].points += _points;

320 totalPoints += _points;

321 }

322 3

323

324 function _newlUserToRankedUser{address userfddress) internal {

325 usersMapping[userdddress].newlser = false;

326 rankedUsersArray.push(userdddress);

327 usersMapping[userdddress].index = rankedUsers&rray.length - 1;
328 3

329

338 function _excludelser(address userfddress) internal {

331 blockedUsers[userfdddress] = true;

332 totalPoints -= usersMapping[userfddress].points;

333 delete rankedUsersarray[usersMapping[userdddress].index];

334 delete usersMapping[userfddress];

335 H

336 b
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