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Resumen ejecutivo

Tal y como se destaca en el informe Protecting Our Future' de la Agencia de
Ciberseguridad y Seguridad de las Infraestructuras (CISA), es fundamental
que las instituciones de ensenanza primaria y secundaria inviertan en
ciberseguridad para proteger a los alumnos y sus familias, a los docentes,

al personal y a las comunidades. En este documento para administradores

de Tl se ofrecen directrices y practicas recomendadas sobre la instalacion

y configuracion de hardware y software en los centros de ensefanza

primaria y secundaria para reforzar la ciberseguridad. Se incluyen practicas
recomendadas generales y directrices especificas sobre productos y
servicios de Google. La mision de Google, organizar la informacion del mundo
y hacer que sea accesible y util de forma universal, es el motor de la labor que
llevamos a cabo en el equipo de Google for Education: crear herramientas

Riesgos

Las instituciones educativas son uno de los principales objetivos de los
ciberataques, mediante los que los agentes perniciosos tratan de explotar
los entornos de los centros para acceder a la gran cantidad de datos que
contienen y sacar provecho de ello. El 46 % de los centros educativos que

aun no han sufrido ninguin ataque creen que en algiin momento lo sufriran,
puesto que los ataques de ransomware son cada vez mas sofisticados y
dificiles de interceptar. Ademas, el 42 % de estos centros consideran que
los ataques de ransomware estan tan extendidos que son sencillamente
inevitables. La acuciante necesidad de implantar la educacion a distancia
en el 2020 contribuyd notablemente a la aparicion de carencias de
ciberseguridad, lo que dejo a los centros vulnerables frente a los ataques.

Recomendaciones clave

+ USA LA AUTENTICACION SEGURA para proteger la informacién
sensible, los correos, los archivos y otros tipos de contenido, asi como
para evitar que los usuarios no autorizados accedan a los sistemas
educativos. Aplica las practicas recomendadas sobre autenticacion de
usuarios, como el uso de contrasenas seguras, la verificacion en dos
pasos (2SV), las llaves de acceso y los gestores de contrasefas siempre
que sea posible, sobre todo en el caso de los administradores de Tl y el
personal que trabaja con informacion sensible.

« APLICA AJUSTES DE SEGURIDAD ADECUADOS para proteger a los
usuarios, los datos y el entorno. Aunque los productos de Google tienen
mecanismos de seguridad integrados, es de vital importancia que los
administradores también usen y configuren las redes y los sistemas
debidamente para evitar riesgos. Para proteger los centros educativos,
aplica los principios de confianza cero y de minimos accesos: los
usuarios solo deben tener acceso al software, los datos, las aplicaciones
y los sistemas que necesitan para desempenar su trabajo de forma
eficaz.

« ACTUALIZAY MEJORA TUS SISTEMAS para proteger a los usuarios
de las amenazas mas recientes. Usa sistemas operativos (SOs) y
navegadores modernos, y comprueba que todos los dispositivos de
los usuarios tengan instaladas las versiones de software mas recientes
(o versiones aprobadas estables a largo plazo) y que se actualicen
automaticamente. Adoptar soluciones mejores y mas seguras, como los
Chromebooks, puede incrementar el grado de proteccion. Nunca jamas
se ha detectado ransomware en ningun dispositivo ChromeOS.
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disefiadas para ensefar y aprender. En esta guia, compartimos diversas
lecciones sobre esta labor.

Proporcionamos practicas recomendadas, organizadas por asunto, con
informacion minuciosa sobre la instalacion, la configuracion y las estrategias
de mitigacion de riesgos. También explicamos el enfoque de ciberseguridad
que aplica Google a los servicios y, en especial, a las herramientas del
ambito educativo. Aunque en este documento se incluyen directrices
detalladas que se pueden aplicar a los productos o servicios de cualquier
marca, creemos que los nuestros ofrecen una proteccion superior de forma
predeterminada contra los ataques mas comunes.

Defensa

Dichos ataques se pueden mitigar. Aunque ningun tipo de tecnologia evita
completamente los riesgos, el sector de la ensefianza y los proveedores de
tecnologia educativa pueden colaborar para adoptar e instaurar practicas
recomendadas con las que disefar una estrategia segura e integral que
permita reducir los riesgos de forma considerable. Las instituciones
educativas pueden mejorar la gestion de riesgos y la mitigacion de ataques
incorporando las precauciones y las politicas adecuadas para proteger a
los usuarios, los dispositivos y la privacidad de los datos.

- USA SISTEMAS DE ALERTAS Y MONITORIZACION EN TIEMPO
REAL para mejorar tu posicion de seguridad y mitigar los posibles
problemas de forma rapida. Puedes usar estas funciones integradas
en el software de comunicacion y colaboracion principal, como Google
Workspace for Education, o implementar soluciones independientes
de monitorizacion y almacenamiento de registros de seguridad. Lleva
un seguimiento exhaustivo de las actividades que tienen que ver con
la red, los dispositivos, las aplicaciones, los usuarios y los datos de tu
centro educativo. Monitoriza los inicios de sesién en las cuentas, el
uso compartido de archivos, el volumen de correos electrénicos (en
especial, los intentos de phishing y difusion de malware), la actividad de
dispositivos y los cambios de configuracion. Debes tener tu solucién de
alertas y monitorizacion siempre actualizada para recibir notificaciones
sobre amenazas, sucesos criticos y cambios en el sistema.

« ENSENA A LOS DOCENTES, AL PERSONAL Y A LOS ALUMNOS a usar
los dispositivos y el software de forma segura, a identificar posibles
amenazas e informar sobre ellas, y a compartir datos adecuadamente
para protegerlos frente a algunos de los ataques mas habituales. Los
centros educativos o los distritos escolares pueden usar materiales de
formacion ya preparados y de libre disposicion, ademas de crear otros
con su marca, con lo que tienen a su alcance un completo conjunto de
recursos.

1 https:/www.cisa.gov/protecting-our-future-cybersecurity-k-12



https://www.cisa.gov/sites/default/files/publications/AA20-345A_Joint_Cybersecurity_Advisory_Distance_Learning_S508C.pdf
https://assets.sophos.com/X24WTUEQ/at/g523b3nmgcfk5r5hc5sns6q/sophos-state-of-ransomware-in-education-2021-wp.pdf
https://www.cisa.gov/protecting-our-future-cybersecurity-k-12
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Recomendaciones especificas para los usuarios de productos de Google:
Google ofrece productos, como Google Workspace for Education y los
Chromebooks, que pueden mejorar la ciberseguridad de los centros educativos
y facilitar la adopcién de todas estas recomendaciones. Cuando se combinan,
conforman una solucién integral que ayuda a proteger la privacidad de los
usuarios y ofrecen una seguridad excepcional a las instituciones educativas.

Estas estrategias, junto con las directrices que se indican en
_._ este documento, sientan una base excelente para la seguridad

de las instituciones de ensefanza primaria y secundaria.

A abordagem do Google
para educacgao

La misién de Google, organizar la informacion del mundo y hacer que sea
accesible y util de forma universal, abarca igualmente el sector educativo.
Para cumplir esa mision, en el equipo de Google for Education desarrollamos
soluciones, como los Chromebooks y Google Classroom, para que los alumnos
y los docentes puedan crear, compartir y organizar su propio contenido, asi
como consultar y usar recursos didacticos y herramientas digitales de manera
sencilla y segura.

Los centros educativos merecen disponer de tecnologia con seguridad y
privacidad integradas sobre la que puedan mantener el control y que les
ofrezcan informacion y contenido de confianza. Gracias a productos como
los Chromebooks y Google Workspace for Education, los centros disfrutan

de soluciones de una seguridad extraordinaria que cumplen los estandares
educativos internacionales mas estrictos. Por su parte, los administradores
de Tl obtienen una visibilidad completa y un control sencillo de sus datos y
politicas de seguridad. Por otro lado, los alumnos pueden sumergirse de lleno
en la experiencia de aprendizaje mediante un entorno digital mas seguro que
proporciona contenido segun la edad y mitiga el spam y las ciberamenazas.

Para garantizar un aprendizaje seguro para todos los usuarios, nuestra
prioridad ha sido integrar controles y funciones de seguridad, cumplir los
estandares de privacidad mas estrictos y proporcionar opciones para que las
herramientas de seguridad sean mas proactivas. Los dispositivos ChromeOS
ayudan a mitigar las amenazas a las que se enfrentan los centros educativos
y son la mejor defensa contra la mas comun de ellas, el ransomware, hasta el
punto de que ninguin Chromebook ha sufrido nunca un ataque de este tipo.

Por su parte, Google Workspace for Education es uno de los paquetes de
comunicacion y colaboracion basados en la nube mas populares y seguros del
mundo. Para obtener mas informacion sobre como refuerza la ciberseguridad
cada solucién en relacién con las recomendaciones recogidas en este
documento, consulta la ultima seccién.

Esta publicacion consta de dos secciones. En la primera, se dan directrices
practicas y generales sobre la seguridad en las instituciones de ensefanza
primaria y secundaria que se pueden aplicar a productos de cualquier marca.
En la segunda, se ofrecen directrices de configuracion especificas para las
instituciones que usan productos de Google for Education, como Chromebooks
y Google Workspace for Education. Ambas secciones proporcionan informacién
para protegeros a ti y a tus alumnos en Internet.

e Safer with Google 2
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Introduccion

Tanto los dispositivos como las redes de las instituciones de ensefnanza
primaria y secundaria corren un riesgo alto de sufrir ciberataques, asi
que es crucial que incorporen los mejores mecanismos de seguridad
posibles para proteger a los alumnos y evitar la pérdida de datos,
servicios, recursos, tiempo y dinero que puede derivarse de dichos
ataques (Fuente).

Esta guia es una herramienta para promover que los administradores
y los sistemas de los centros educativos implementen practicas

de ciberseguridad que protejan mejor sus entornos. Al hacerlo, las
instituciones de ensefianza primaria y secundaria pueden evitar que
los sistemas educativos sufran ciberataques graves y costosos (o,

al menos, mitigarlos), y proteger asi a los alumnos, las familias, los
docentes y el personal.

Los ciberataques contra centros educativos son cada vez mas
frecuentes y graves. Segun K-12 Cybersecurity Resource Center, entre
el 2016 y el 2021 se revelaron publicamente mas de 1300 incidentes
cibernéticos contra organizaciones educativas de los 50 estados de EE.
UU. Los responsables del sector educativo deben proteger los datos y
la informacion personal de los alumnos, los docentes y el personal, asi
como los sistemas y la informacion de los centros de ensefnanza. Esta
es una tarea de gran envergadura, sobre todo si tenemos en cuenta que
a este sector le suele costar mas que a otros estar al dia en cuestiones
de ciberseguridad.

Cuando logran su objetivo, los ciberataques de ransomware, phishing,
malware y otros tipos pueden derivar en brechas de seguridad
de informacion personal identificable (IPI) a gran escala, pagos
desorbitados (el importe de rescate medio se ha quintuplicado desde

el 2020 hasta alcanzar los 812.260 $) e interrupciones prolongadas

en la docencia y otras operaciones escolares. No hace mucho, se_
desconecto todo el sistema de un centro educativo debido a un ataque
de ransomware, lo que tuvo un efecto domino en toda la comunidad,
ya que los alumnos no pudieron asistir a clase durante varios dias
seguidos. Mientras las organizaciones de ensefnanza primaria tengan
recursos y financiacion limitados, seguiran siendo el objetivo principal
de estos ataques a menos que se invierta en mejorar la ciberseguridad.

La ciberseguridad siempre es mejor cuando hay comunicacion,
colaboracion y alianzas. El presente documento se basa en los
consejos de seguridad de Google, el framework de ciberseguridad del
Instituto Nacional de Normas y Tecnologia (NIST) y las herramientas

y recomendaciones de ciberseguridad para la ensefianza primaria

y secundaria de CISA del 2023. Todas estas fuentes de practicas de
seguridad gozan de un amplio reconocimiento. En este documento se
detallan medidas generales que los administradores de Tl deberian
tomar o valorar, se facilitan algunas de las directrices y practicas
recomendadas de Google y se hace referencia a consejos y servicios
de seguridad que ofrecen otras empresas. Los administradores
deberian revisar todas las directrices de seguridad que proporcionen
las empresas correspondientes e implementar las mas recientes, ya que
cada empresa es la que mejor puede describir los productos de los que
es responsable y los cambios que hayan podido producirse.
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Antes de aplicar las recomendaciones que se
indican mas abajo, debes tener en cuenta los
factores siguientes:

Cuestiones importantes

0 El tipo de proteccion adecuada para tu alumnado.
Cada centro educativo tiene necesidades concretas,

y puede ser preciso aplicar medidas adicionales de
privacidad y seguridad para proteger a ciertos grupos.
Muchas herramientas de tecnologia educativa tienen
funciones que permiten configurar el acceso por edad
para, por ejemplo, limitar el contenido inapropiado o
garantizar la privacidad de la ubicacion y los datos de
contacto de los alumnos.

Los tipos de datos que almacenas.
Si almacenas datos sensibles, puede que debas cifrarlos
o guardarlos en una ubicacion independiente.

Los tipos de dispositivos que usas y tu modelo de
implementacion.

Los dispositivos y sus aplicaciones deberian actualizarse
de forma automatica para maximizar la seguridad, cifrar
los datos y aislar las cuentas para que los usuarios solo
tengan acceso a su propia informacion.

Tu centro educativo, el distrito escolar o las politicas

o de la zona.

Puede que tu centro aplique politicas especificas sobre
el uso de la tecnologia. Tendras que comprobar que
todos los mecanismos de seguridad estén configurados
de conformidad con dichas politicas.

- |

Cada dia, Gmail bloquea Cada semana, Google identifica
100 millones 300,000
de intentos de phishing. sitios web no seguros.
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Cada dia Cada ano

74 millones 700 millones

de usuarios reciben ayuda de personas refuerzan su
del Gestor de Contrasenas proteccioén con la Revision
de Google. de Seguridad.


https://www.gao.gov/products/gao-20-644
https://www.emsisoft.com/en/blog/40813/the-state-of-ransomware-in-the-us-report-and-statistics-2021/
https://thejournal.com/articles/2022/04/27/ransomware-hit-over-half-of-k12-organizations-worldwide-in-2021-sophos-survey-finds.aspx
https://securityintelligence.com/news/schools-closing-due-to-ransomware/
https://securityintelligence.com/news/schools-closing-due-to-ransomware/
https://www.cisa.gov/protecting-our-future-cybersecurity-k-12
https://www.cisa.gov/protecting-our-future-cybersecurity-k-12

g Directrices generales de seguridad

Usa la autenticacion segura

Disponer de una autenticacion segura debe ser la maxima prioridad de los
centros educativos y otras instituciones. En el cuarto trimestre del 2022, las
cuentas sin credenciales o con credenciales poco seguras representaron el
48 % de todos los factores de riesgo de las brechas de seguridad. Hay una
serie de recomendaciones clave que ayudan a verificar la identidad de los
usuarios y a restringir el acceso a la informacion segun su rol.

Los administradores de Tl deberian implementar el uso obligatorio de la
verificacion en dos pasos 0 2SV (también conocida como “autenticacion

de dos factores” o “2FA”) y cambiar a la autenticacion sin contrasena (es
decir, mediante llaves de acceso) siempre que sea posible, especialmente
en el caso de los usuarios que accedan de forma remota a los sistemas del
centro educativo. Este tipo de verificacion afiade una capa de seguridad a
las cuentas online, con lo que los atacantes lo tienen mucho mas dificil para
acceder a ellas.

Los centros educativos usan muchos tipos de dispositivos y modelos de
implementacion, y hay distintos niveles de aptitud técnica en un entorno
de ensefanza primaria y secundaria. La seguridad de las cuentas y los
dispositivos varia en funcion de los roles y tipos de usuario a los que se
aplican las practicas recomendadas definidas: administradores de TI;
docentes, personal y alumnos mayores que usan dispositivos asignados,
y alumnos mas jovenes que usan dispositivos compartidos. Mas abajo
analizamos las recomendaciones especificas para cada grupo.

Se pueden usar varios tipos de métodos de autenticacion recomendados

con la mayoria de las configuraciones:

* Contrasenhas seguras:
Define requisitos técnicos minimos de complejidad y longitud de las
contrasefias y, después, pide a los usuarios que definan la suya propia
al iniciar sesion por primera vez de conformidad con esos requisitos.
Las frases de contrasefia largas son mas seguras por su longitud y
sus caracteres complejos. Los usuarios no deben estar obligados a
cambiarlas con frecuencia, ya que esto provoca que usen contraseiias
mas simples o variaciones minimas (como cambiar un solo caracter).

e Verificacion en dos pasos (2SV):
E ste tipo de verificacion protege las cuentas con un segundo paso,
que suele requerir que el usuario use algo que tiene, como una llave
de seguridad o una aplicacion del teléfono movil que genere un
caédigo de verificacion de un solo uso. Aunque cualquier método de
2SV incrementa la seguridad de las cuentas, los administradores no
deberian recurrir a la recepcion de cédigos de verificacion mediante
mensajes de texto o llamadas, puesto que los nimeros de teléfono
pueden ser objetivos de ataques.

e Autenticacion sin contrasena:
Las llaves de acceso son una alternativa a las contrasefias mas segura
y sencilla. Los usuarios pueden iniciar sesion en aplicaciones y sitios
web con PINs, patrones, sensores biométricos (de huella digital o
reconocimiento facial, por ejemplo) o llaves de seguridad, con lo que no
tienen que recordar ni gestionar contrasefias. Aunque estos métodos
pueden no ser adecuados en todos los contextos educativos, cada
vez se usan mas en lugar de las formas de autenticacion tradicionales
y permiten iniciar sesion de forma mas rapida y segura. Las llaves de
acceso protegen a los usuarios de los ataques de phishing, ya que solo
funcionan en los sitios web y las aplicaciones que se hayan registrado.
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¢ Inicio de sesion unico (SSO):
Este método permite a los usuarios acceder a varias aplicaciones y
sitios web con un solo conjunto de credenciales. Si los usuarios solo
tienen que recordar un conjunto de credenciales, es menos probable
que las apunten. Ademas, si los centros educativos no tienen que
gestionar varios conjuntos de credenciales de usuario, pueden
ahorrar en costes de asistencia de Tl y del centro de asistencia.
Google Workspace for Education admite el SSO de forma nativa, asi
que los usuarios pueden utilizar las credenciales de su cuenta de
Google para iniciar sesion en aplicaciones de terceros, o utilizar las
credenciales de otro proveedor para iniciar sesion en sus cuentas de
Google.

* Gestores de contraseias:
Estas soluciones pueden ayudar a los usuarios a crear contrasefnas
Unicas y seguras para las cuentas y servicios que usan cuando van
a clase o hacen los deberes (si no usan el SSO). Estos gestores no
ayudan a iniciar sesion en el sistema operativo de un dispositivo,
sino que gestionan las contrasefas una vez que el usuario ha
iniciado sesion. Los usuarios de Google pueden utilizar el Gestor
de Contrasefas en Chrome con cualquier plataforma, ChromeOS y
Android.
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Los diversos grupos con necesidades especificas se beneficiaran de los subconjuntos
_‘_ especializados o las combinaciones de estas estrategias de autenticacion, segun su edad,

su rol en el centro educativo y el tipo de sistemas y datos a los que tengan acceso.

G

Administradores de los centros educativos

Los administradores controlan los sistemas y una gran parte de los datos
de las instituciones de ensefianza primaria y secundaria. Proteger sus
cuentas es esencial para proteger todo el sistema, desde la infraestructura
hasta los datos y los dispositivos que administra el centro. Por tanto,
deben adoptar un estandar de referencia en materia de autenticacion y,
por ejemplo, usar contrasefias seguras, gestores de contrasefas eficaces
y 2SV. Cada uno de estos mecanismos anade una capa de proteccion

y, en combinacion, proporcionan una seguridad maxima a la cuenta de
administrador y los servicios empresariales.

» Los administradores deberian usar una llave de seguridad fisica o

un método de 2SV con cifrado seguro que requiera un dispositivo

de confianza y peticiones. Para ello, se puede recurrir a un servicio
como Google Authenticator u otra aplicacién que genere codigos de
verificacion de un solo uso. Los Chromebooks que se lanzaron después
del 2019 con un chip TPM incluyen un botén de encendido, que se
puede utilizar para llevar a cabo la autenticacion de dos factores.

» Los administradores deberian usar un gestor de contrasenas de
confianza compatible con 2SV para almacenar las contrasenas de
distintos servicios.

[m

Docentes y personal que usan dispositivos
asignados

Aligual que los administradores, los docentes y el personal tienen acceso a
datos sensibles, pero no tienen el control de la infraestructura digital y sus
aptitudes técnicas son mas diversas.

» Los docentes y el personal con Chromebooks deberian tener la opcién
de iniciar sesion mediante verificacion biométrica (por ejemplo,
mediante huella digital) en los casos en que lo permita la ley.

* Los administradores deberian implementar el uso obligatorio de 28V
y cambiar a la autenticacion sin contrasefa siempre que sea posible,
especialmente en el caso de los miembros del personal que accedan de
forma remota a los sistemas del centro educativo.
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Alumnos mayores que usan dispositivos
asignados (normalmente, a partir de 4.° curso)

Los alumnos de mayor edad han recibido mas formacion sobre como

protegerse y suelen ser capaces de usar mecanismos de autenticacion

mas seguros y adecuados para los tipos de servicios que probablemente

tengan que usar. Solo deberian tener acceso a su propia cuentay a la

informacion que se haya compartido con ellos.

Los alumnos con Chromebooks deberian tener la opcion de crear un
PIN especifico para el dispositivo con el que iniciar sesion mas rapidol.
Puede que las opciones biométricas no sean adecuadas o factibles en
muchos entornos escolares.

Todos los alumnos deberian recibir asistencia para crear una
contrasefia Unica que no incluya informacion personal (como su
nombre, el numero de su aula o su cumpleanos). Se deberia ensefiar a
los alumnos que las frases de contrasefa aportan complejidad y, a su
vez, son faciles de recordar.

Alumnos mas jovenes que usan dispositivos
compartidos (normalmente, desde infantil hasta 3.°)

A los alumnos de menor edad, que aun estan aprendiendo a usar la

tecnologia educativa, les convendra usar una autenticacion sencilla, que

ademas es adecuada cuando los servicios y los datos a los que se accede

son limitados

Los centros educativos que usan métodos de terceros sin contrasefia
(como codigos QR o inicio de sesion mediante imagenes) para los
alumnos mas pequefios o los que no pueden usar contrasefias deberian
adoptar precauciones especificas, puesto que estos son menos
seguros. Los administradores deberian cambiar la contrasena de un
alumno y actualizar el codigo si este se ha perdido o se ha expuesto a
otras personas.

Los centros educativos deben ensefiar a los alumnos y a sus padres lo
importante que es mantener las contrasefas en secreto y guardar las
credenciales alternativas (como los codigos QR) de forma segura.

En el caso de los dispositivos asignados, como las tablets, se puede
usar un PIN especifico para el dispositivo a modo de método de
autenticacion alternativo.


https://support.google.com/accounts/answer/6103523
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Aplica ajustes de seguridad adecuados

Los dispositivos y las redes del sector educativo son objetivos con mucho
valor y visibilidad para los atacantes de todo el mundo. Por ello, es vital que
dispongan de la maxima seguridad posible para evitar la interrupcion de
servicios y la pérdida de recursos, tiempo y dinero. Aparte de incorporar
funciones de seguridad eficaces y compatibles con los productos que se
usan en el centro, los administradores de los sistemas deben procurar que
a los docentes, el personal y los alumnos les resulte facil manejarlos. Los
ajustes de seguridad y privacidad importantes deben configurarse de tal
forma que los usuarios no puedan inhabilitarlos ni modificarlos. Ademas,
en el caso de otros ajustes, los administradores deben asignarles valores
por defecto que protejan a los usuarios. Es vital disponer de la maxima
seguridad posible para evitar la interrupcion de los servicios y la pérdida

e Aplicaciones y actualizaciones
: : : Limita y minimiza las aplicaciones que pueden instalar tus

usuarios en los dispositivos, puesto que cada una de ellas
es un posible vector de ataque que se puede aprovechar.
Si es posible, usa aplicaciones de fuentes de confianza.
Por ejemplo, recomienda a los usuarios que busquen la
insignia de verificacion en Google Play Store para tener la
certeza de que descargan aplicaciones oficiales que hayan
superado las revisiones de seguridad. Las modificaciones
de SO o de hardware (jailbreaking o rooting) provocan
problemas de seguridad graves, asi que deben evitarse.

Acceso y visibilidad

0 Los administradores deben comprobar que los usuarios
solo tengan acceso a los datos, al software, a los servicios
y a los sistemas que necesitan para hacer su trabajo o
aprender de forma eficaz. Esta medida permite restringir
los accesos accidentales y saber qué usuarios tienen
acceso a qué recursos. Presta especial atencion a los datos
muy sensibles (como la IPI de los usuarios) y a los sistemas
(como los de RR. HH., gestion de nominas, calificacion,
seguridad y configuracion) examinando qué usuarios
pueden acceder a ellos y en qué circunstancias. Limita
también el acceso a los dispositivos que sean propiedad del
centro y comprueba que solo ciertos miembros del personal
tengan acceso a ellos.

Revisa las politicas de uso compartido de datos en
herramientas de colaboracion para evitar que se

divulguen demasiados datos, que se transmitan a usuarios
inadecuados o que se consulten sin autorizacion. Limita

o impide la posibilidad de compartirlos fuera del entorno
(especialmente por parte de los alumnos) e instaura
politicas para monitorizar la difusion de contenido sensible.
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de recursos, tiempo y dinero. Si usas Chromebooks, en la ultima seccion
puedes consultar nuestras sugerencias de configuracion de politicas de
dispositivos.

Por ultimo, integra la minimizacion de datos en tus practicas recogiendo,
usando o revelando informacion personal Unicamente para los propositos
y por los medios que sean razonablemente necesarios y proporcionales
para prestar el servicio, o bien de un modo que sea acorde al contexto de
la relacion.

Pérdida o robo de dispositivos

N Perder un dispositivo no implica necesariamente la pérdida
de datos. Los administradores deberian establecer un
protocolo para que se pueda acceder a la informacion
y los documentos de un dispositivo en caso de que se
pierda o lo roben. Por ejemplo, los documentos se pueden
almacenar en un entorno en la nube. Descarga e imprime
los codigos de verificacion alternativos de tus procesos de
2SV para evitar que se interrumpa el acceso a las cuentas.

Cuando se notifica la pérdida o el robo de un dispositivo,
comprueba que se haya bloqueado de forma remota (si es
posible) y que las cuentas asociadas se hayan bloqueado
o identificado para impedir que se produzcan accesos

no autorizados a través de ellas. El contenido de los
Chromebooks puede borrarse de forma remota si estos se
pierden, y las cuentas de Google Workspace for Education
pueden monitorizarse para detectar actividad sospechosa
o suspenderse (bloquearse) en caso necesario.

Proteccion avanzada para usuarios
0 de alto riesgo

Para los usuarios muy visibles y con informacién sensible
(como los administradores de Google Workspace for
Education), Google dispone del Programa de Proteccion

Avanzada (APP). Este programa ofrece una mayor
proteccion frente a los ataques dirigidos, como los intentos
de phishing, las descargas maliciosas y las vulneraciones de
contrasefas. Esta disenado especificamente para frustrar
ataques online dirigidos a cuentas de Google, aplica de
forma automatica la autenticacion segura y llaves de
seguridad, y restringe el acceso de terceros a los datos de
las cuentas. Otros proveedores de cuentas online también
ofrecen mecanismos seguros de proteccion para usuarios
de alto riesgo, mecanismos que los administradores y

el personal que tenga acceso a informacion personal o
sistemas tecnoldgicos siempre deberian usar.
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Actualiza y mejora tus sistemas

Una de las medidas mas importantes que puedes tomar para protegerte
es tener las aplicaciones y el sistema operativo de los dispositivos siempre
actualizados. Esto cobra mayor relevancia, si cabe, en los centros de
ensefianza primaria y secundaria, puesto que son una parte fundamental
de la educacion y la vida cotidiana de los nifios. La mayoria de los ataques
de malware que se producen en entornos educativos y otros contextos

de alto riesgo se basan en Windows, como el que sufrié SolarWinds, el
ataque de ransomware contra el distrito escolar unificado de Los Angeles,

el hackeo del distrito escolar de Little Rock, la brecha de seguridad de

R

-

Cambia a un sistema operativo moderno y
mantenlo actualizado

La version mas reciente de un SO suele contener funciones de seguridad
nuevas que ayudan a evitar vectores de ataques conocidos. Deberias
habilitar la actualizacion automatica del SO del dispositivo. Si esto no

es posible, debes descargar e instalar parches y actualizaciones de un
proveedor de confianza al menos una vez al mes.

Los Chromebooks ejecutan ChromeQS, asi que reciben con frecuencia
actualizaciones automaticas con los parches de seguridad mas recientes
para adoptar innovaciones de seguridad con rapidez. Ademas, verifican la
integridad del SO (de solo lectura) antes de iniciarse. También cifran todos
los datos almacenados en el dispositivo, lo que los protege de accesos

no autorizados, y ejecutan todas las paginas web y aplicaciones en un
entorno aislado. Asi, si un sitio web o una aplicacion estan infectados con
malware, este no puede propagarse a otras areas del dispositivo.

Si tu centro no esta listo para adoptar Chromebooks, ChromeOS Flex

es una version de ChromeOS disefiada para modernizar dispositivos
escolares. ChromeOS Flex proporciona a todo el mundo una experiencia
de enseinanza y aprendizaje moderna y unificada, con seguridad proactiva
e integrada y capacidades de gestion basadas en la nube. ChromeOS Flex
puede ofrecer una proteccion automatizada y bloquear aplicaciones y
ejecutables maliciosos sin reemplazar el hardware que tienes.
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datos de Microsoft Exchange Server, el ataque de ransomware contra

el distrito escolar de Albuguerque y la reciente brecha de seguridad de

cuentas de agencias federales de Microsoft. Este es otro ambito en el que

los productos y servicios basados en la nube pueden facilitar las tareas
de los administradores, puesto que la superficie de ataque se reduce y los
sistemas y aplicaciones se actualizan de forma automatica.

()

Cambia a un navegador moderno y mantenlo
actualizado

Es muy importante que el navegador también esté actualizado y sea
seguro. Los navegadores modernos ofrecen funciones de seguridad mas
avanzadas que las cuales ayudan a proteger la informacion sensible que
se transfiere por Internet. Pueden habilitarlas los usuarios tras pedirselo
el propio navegador o configurarlas los administradores de modo que

se activen de forma predeterminada en los ordenadores de los centros
docentes. El navegador debe mantenerse actualizado. Ya se use para
trabajar, aprender o hacer cualquier otra actividad online, un navegador
moderno actualizado se caracteriza por lo siguiente:

e Usar métodos de seguridad eficaces, como el aislamiento de sitios
web y la proteccidn de navegacion segura para evitar que los usuarios
accedan sin querer a sitios web peligrosos.

e Tener habilitadas las actualizaciones automaticas para que el
navegador reciba actualizaciones de seguridad con rapidez.

e Comprobar que la conexion sea segura mediante la seguridad en la
capa de transporte que debe usar. Los usuarios pueden hacer clic junto
a la URL para consultar si la conexion se ha marcado como segura.

Chrome se ha disenado pensando en la seguridad y tiene funciones
activadas de forma predeterminada, como Navegacion Segura. También
integra un gestor de contrasenas que permite autocompletar contrasenas
mientras se navega por la Web, lo que facilita el uso de contrasenas
seguras.


https://support.google.com/a/answer/9378686?hl=es&ref_topic=9376233&sjid=8500831437743310749-NA
https://support.google.com/a/answer/9378686?hl=es&ref_topic=9376233&sjid=8500831437743310749-NA
https://www.gao.gov/products/gao-22-104746
https://techcrunch.com/2022/09/09/los-angeles-schools-ransomware/
https://katv.com/news/local/little-rock-school-district-paying-hackers-250000-ransom-for-stolen-information-greg-adams-board-president-jermall-wright-superintendent-norma-johnson-disbursing-funds-officer-fbi-cybersecurity-breach-sensitive-data
https://cyberlaw.ccdcoe.org/wiki/Microsoft_Exchange_Server_data_breach_(2021)
https://www.npr.org/2022/01/14/1072970219/cyber-attack-in-albuquerque-latest-to-target-public-schools
https://www.npr.org/2023/07/12/1187208383/china-hack-us-government-microsoft
https://support.google.com/chrome/a/answer/7679408?sjid=10812382778403709332-NA#updLckIco115
https://support.google.com/chrome/a/answer/7679408?sjid=10812382778403709332-NA#updLckIco115
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Usa sistemas de alertas
y monitorizacion en
tiempo real

Los sistemas de alertas y monitorizacion en tiempo real pueden ayudar

a los centros educativos a identificar amenazas y atajarlas con rapidez
antes de que causen danos. Es esencial comprobar que las herramientas
de seguridad se estén ejecutando en segundo plano para registrar las
actividades relacionadas con la seguridad de todos tus sistemas. Las
herramientas de inteligencia artificial (IA) son muy eficaces analizando
grandes volumenes de datos recogidos e identificando anomalias y
patrones. Esta informacion se puede usar para detectar amenazas de
forma mas rapida y sencilla, asi como para procesar y solucionar las
vulnerabilidades. Ademas, esta tecnologia permite priorizar las actividades
que deben revisar el personal o el administrador de TI.

Los centros educativos pueden usar las funciones de alertas 'y
monitorizacion integradas en su software de comunicacion y colaboracion
principal, como Google Workspace for Education, o implementar soluciones
independientes de gestion de informacion y eventos de seguridad (SIEM).

Los sistemas de alertas y monitorizacion en tiempo real pueden llevar

un seguimiento de diversas actividades que tienen que ver con la red,

los dispositivos, las aplicaciones, los usuarios y los datos de tu centro
educativo, como los inicios de sesion de los usuarios, el acceso a archivos,
posibles intrusiones, robos de datos o intentos de robo, y actividades de los
administradores.

Si el sistema detecta actividades sospechosas, puede enviar una alerta
al personal de Tl del centro educativo. Asi, los administradores pueden
investigar el problema y tomar medidas para mitigar la amenaza.

Ademas, las herramientas de alertas y monitorizacion sirven para obtener
mas informacion sobre las amenazas a las que se enfrentan los centros
educativos. Al analizar los datos de estos sistemas en tiempo real, los
centros pueden identificar tendencias y patrones para protegerse mejor.

A continuacion, se muestran algunas practicas
recomendadas para usar los sistemas de alertas y
monitorizacion (incluidos los de SIEM):

0 Fija tus objetivos de seguridad
Identifica qué informacion y sistemas son mas esenciales para el

centro educativo y qué tipos de amenazas los podrian poner en
mayor riesgo. Después, trata de identificar los datos que debes
recoger para monitorizar la aparicion de esas amenazas.

e Recoge los datos correctos y usa configuraciones adecuadas

EEs importante que recojas los datos correctos y que configures
las aplicaciones de forma adecuada para abordar los objetivos
de seguridad mas pertinentes. Los datos pueden proceder de
cortafuegos, filtros de contenido, sistemas de deteccion de
intrusos, servidores web y otros dispositivos de seguridad, asi
como software de comunicacion y colaboracion, sistemas de
informacion sobre alumnos y plataformas de aprendizaje online.

e Investiga las alertas y toma medidas
Cuando tu sistema de monitorizacion genere una alerta, es

importante que investigues el problema y actues en consecuencia.

Puede que tengas que recurrir a varios equipos para investigar
el origen de la alerta y, o bien determinar si es un falso positivo,
o bien tomar medidas para mitigar la amenaza, como suspender
cuentas, cambiar contrasefas de usuarios, poner en cuarentena
o eliminar correos, cambiar permisos de archivos o borrar
dispositivos.
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Ensena a los docentes, al personal
y a los alumnos

Las instituciones de ensefianza primaria y secundaria deberian fomentar la concienciacién y
habitos de seguridad en las comunidades escolares mediante campanas y colaboraciones para
empoderar a sus usuarios. Ensefar a los docentes, al personal y a los alumnos lo importante
que es la seguridad es esencial para ayudarles a protegerse en Internet. Ademas, contribuye

a prevenir ciberamenazas graves. Enséfiales a usar los productos y servicios que ofrece la
institucion, a detectar y notificar amenazas como los correos de phishing y, lo que es mas
importante, a tomar medidas para evitar ataques. Los centros educativos y los distritos deberian
fomentar la concienciacion y habitos de seguridad en las comunidades escolares mediante
campanas y colaboraciones para empoderar a sus usuarios.

Usar dispositivos y software de forma segura

Los administradores pueden colaborar con los docentes y expertos para elaborar planes de
estudios sobre ciberseguridad acordes a la edad de los alumnos para que aprendan a usar
dispositivos, software y sistemas de forma segura. Crear materiales de formacion con la marca
del centro educativo o el distrito escolar ayuda a contextualizar las recomendaciones para los
docentes y los alumnos. No obstante, también puedes aprovechar materiales ya preparados,
como el sitio web Sé genial en Internet (disponible en Safety.Google), y los materiales de Khan
Academy, y adaptarlos a tus necesidades. Estos programas pueden ayudar a tus usuarios a
protegerse estén donde estén, ya sea en el centro educativo o en otro contexto de la comunidad.

Reconocer amenazas

Formar a los docentes, al personal y a los alumnos para que sepan reconocer las amenazas
es fundamental para su seguridad. Es importante ensefar a los nifios a detectar si algo es una
amenaza o no, puesto que puede que no sepan identificar si lo que tienen delante es legitimo.
Hay una serie de amenazas que deben saber reconocer y notificar, y los administradores
deberian centrarse en las cuestiones que crean que pueden ofrecer un mayor retorno de la
inversion. Cabe sefalar que no solo se ha de ensefar a reconocer amenazas, sino también

a tomar medidas. Las amenazas mas comunes que deben reconocer los usuarios son el
ransomware, el phishing, la ingenieria social, el malware y las estafas. Sin embargo, si en un
centro predominan otras amenazas, la comunidad escolar debe recibir formacion al respecto.

Compartir datos y archivos de forma segura

Los docentes y el personal deben recibir formacion sobre coémo compartir datos y archivos de
forma adecuada y como reconocer las solicitudes indebidas que llegan por correo electronico.
Por encima de todo, la informacion personal sensible solo se transmitira o tratara en los

casos necesarios y siempre que tenga varias capas de proteccion. Por ejemplo, nunca habra
de compartirse por correo ni con destinatarios externos. Los docentes y el personal deben
usar funciones de prevencion de la pérdida de datos (incluidas en ChromeOS y Workspace

for Education) para advertir a los usuarios finales y evitar que compartan archivos con datos
sensibles (como nuimeros de identificacion personal) o copien contenido sensible y lo peguen
fuera del dominio.
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https://beinternetawesome.withgoogle.com/

M | 5 estrategia de Google en accion: dispositivos

y servicios para el sector educativo

El aprovisionamiento de software es una de las medidas mas eficaces
que puede tomar un distrito escolar para protegerse. El software debe
tener una arquitectura solida y un disefio que minimice el riesgo de
sufrir vulnerabilidades, asi como integrar la seguridad en cada capa.

Si se exige a los centros educativos que compren software seguro o

de empresas con una trayectoria de compromiso con la seguridad, el
riesgo cibernético general puede reducirse de forma notable. En Google,
hemos reforzado ChromeOS y seguimos implementando soluciones mas
proactivas e inteligentes que aprovechan el potencial del aprendizaje
automatico, la nube y los conocimientos sobre identidad que poseemos.

Google Workspace
for Education

Google Workspace for Education es un conjunto de herramientas y
servicios de Google ideado para que los centros educativos puedan
colaborar, dinamizar la ensefanza y garantizar un aprendizaje
seguro. Los productos y servicios de Google for Education protegen
continuamente a los usuarios, dispositivos y datos frente a amenazas
cada vez mas complejas. Ademas, proporcionan centros de alertas

y seguridad, un almacén para descubrimientos electronicos,
herramientas de gestion de identidades y accesos, y funciones para
prevenir la pérdida de datos.

Hemos elaborado materiales que te serviran de ayuda si estas
empezando a usar Google Workspace for Education. Muchos de ellos
pueden ayudarte a configurar los ajustes de conformidad con las
recomendaciones que te damos en esta guia. Si necesitas ayuda para
empezar a usar Google Workspace for Education, consulta la Guia de
inicio rapido para configurar el sistema de TI.

Por qué el sector educativo espera recibir ataques

Es dificil evitar que mis usuarios
pongan en peligro nuestra seguridad

Hay puntos débiles o brechas
en nuestra ciberseguridad

Ya estamos experimentando un aumento de los
intentos de ataques de ransomware contra nosotros

Otras empresas de nuestro sector
han sido objeto de ataques

El ransomware esta tan a la orden del dia que es
inevitable que recibamos algun ataque

Los ataques de ransomware son cada vez mas dificiles
de detener debido a su alto nivel de sofisticacion

Nuestro compromiso es crear productos que ayuden a proteger la
privacidad de los alumnos y los docentes y que ofrezcan una seguridad
excepcional a los centros educativos. Puedes depositar tu confianza en
los productos y servicios de Google for Education, puesto que protegen
continuamente a los usuarios, dispositivos y datos frente a amenazas
cada vez mas complejas. En esta seccion, se ofrece una guia para los
administradores de Tl con recomendaciones de seguridad para usar los
productos de Google for Education.

Consulta las listas de comprobacion
de seguridad

Consulta las listas de comprobacion de seguridad para obtener mas
informacion sobre como reforzar la proteccion y la privacidad de tu
institucion. Si tu centro educativo tiene la edicion Standard o Plus

de Google Workspace for Education, puedes usar la pagina Estado

de seguridad para monitorizar la configuracion de la consola de
administracion. Asimismo, puedes verificar el estado de diversos ajustes,
como el reenvio automatico de correos, el cifrado de dispositivos, las
opciones para compartir de Google Drive y mucho mas. Si te hace falta,
también puedes ajustar la configuracion de tu dominio en funcion de las
directrices generales y las practicas recomendadas de seguridad para
adaptarla a las necesidades comerciales y a la politica de gestion de

riesgos de tu organizacion, aunque siempre debes seguir estas directrices.

Ogog

Fuente: https://assets.sophos.com/X24WTUEQ/at/q523b3nmgcfk5r5he5snséa/sophos-state-of-ransomware-in-education-2021-wp.pdf
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A continuacion, se muestran mas consejos de seguridad para que aproveches
al maximo las protecciones integradas en Google Workspace for Education:

Anade unidades organizativas (UOs)

No cabe duda de que todos los usuarios de tu cuenta de Google
Workspace for Education deben tener la misma configuracion. Las UOs
son grupos de usuarios a los que puedes asignar servicios, ajustes y
permisos especificos. Por ejemplo, puedes usar la 2SV con el profesorado
y el personal, y distintos métodos de autenticacion acordes a la edad con
los alumnos mas jovenes. Ailade UOs independientes para los docentes, el
personal y los alumnos; asi podras aplicar politicas distintas a cada grupo
de usuarios. Contar con una estructura bien disenada es esencial para
poder gestionar tu cuenta de Google Workspace for Education de forma
eficaz y flexible.

Implementa politicas de contrasenas y
protecciones para cuentas de administrador

Como hemos visto, la autenticacion de los usuarios es esencial para
mantener la institucion a salvo. Por ello, ofrecemos formas flexibles

de gestionar la autenticacion de los administradores que te permiten
proteger debidamente las cuentas de los usuarios. Aplica politicas

de contrasenas para que los usuarios creen contrasefas seguras y

valora el uso obligatorio de la 2SV cuando sea conveniente segun las
recomendaciones sobre grupos que figuran en la seccion sobre inicio de
sesién seguro. Puedes implementar el uso obligatorio de 2SV por parte de
un grupo de usuarios (dales tiempo para que la configuren) e implementar
esta verificacion mediante diversos métodos, como las llaves de seguridad
(proteccion maxima), una notificacion de Google (de aplicaciones de
Google para Android y iOS), aplicaciones de generacion de codigos de
verificacion (como Google Authenticator) y mensajes de texto o llamadas
de teléfono (aunque son el método menos seguro).

Aunque utilices proveedores de identidades (IdP) distintos a Google
en tu organizacion, puedes configurar el inicio de sesion Unico (SSO).

Ademas, puedes aplicar la 2SV con SSO a cuentas que no sean de
superadministrador si lo prefieres.

Activa o desactiva servicios

Desde la consola de administraciéon de Google, los administradores
pueden controlar a qué servicios de Google pueden acceder los usuarios
con sus cuentas de Google Workspace for Education. Puedes controlar el
acceso a servicios de Google, como Calendar, Drive y Meet, activandolos
o desactivandolos para cada UO (también puedes activar servicios

si usas grupos). Ademas, puedes consultar las diferencias entre los
servicios principales de Workspace v los servicios adicionales antes de

activar servicios adicionales como YouTube, Google Maps y Blogger. Es
recomendable que los administradores controlen el acceso a los servicios
de Google por edad y tengan en cuenta que a los usuarios designados
como menores de 18 afnos se les aplicaran restricciones de forma

automatica en algunos servicios de Google cuando hayan iniciado sesion
en sus cuentas de Google Workspace for Education.
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También puedes usar el acceso contextual (disponible en Workspace
for Education Standard y Plus) para permitir o bloquear el acceso a las
aplicaciones de Google, como Gmail, Drive y Calendar, en funcion de la
direccion IP, el origen geografico, las politicas de seguridad o el SO de
un dispositivo. Por ejemplo, puedes permitir que se utilice Drive para
ordenadores solo en dispositivos que sean propiedad de la empresa 'y
estén en determinados paises o zonas.

Métodos para dar a los usuarios acceso

a servicios

En la consola de administracion de Google, puedes desactivar el

acceso de una unidad organizativa a un servicio de Google, como

Google Drive. Sialgunos usuarios de esa unidad organizativa
necesitan utilizar Drive, tienes dos opciones:

0 Mover a los usuarios a una unidad organizativa que tenga
Drive activado.

Anadir a los usuarios a un grupo de acceso y activar Drive
para el grupo. Cada miembro puede acceder al servicio,
incluso si su unidad organizativa lo tiene desactivado.

Unidades organizativas

Google Drive esta desactivado en las unidades organizativas 1y 2.

Grupo de acceso

No obstante, un grupo de usuarios de las unidades
organizativas 1y 2 puede utilizar Google Drive.

Fuente: https:/support.google.com/a/answer/9050643?sj
id=4805599982673626852-NA

n


https://support.google.com/a/answer/9050643?sjid=4805599982673626852-NA
https://support.google.com/a/answer/9050643?sjid=4805599982673626852-NA
https://support.google.com/a/answer/182537?hl=es#:~:text=An%20organizational%20unit%20is%20simply,level%20(parent)%20organizational%20unit.
https://support.google.com/a/answer/139399?hl=es&ref_topic=7293934
https://support.google.com/a/answer/139399?hl=es&ref_topic=7293934
https://support.google.com/a/answer/175197
https://support.google.com/a/topic/7579248?hl=es&ref_topic=7556782
https://support.google.com/a/answer/9464354?hl=es&ref_topic=2759193&sjid=8854514086242828801-NA
https://support.google.com/a/answer/182442?hl=es&sjid=3116481574674971764-NA
https://support.google.com/a/answer/182442?hl=es&sjid=3116481574674971764-NA
https://support.google.com/a/answer/6356441?hl=es&sjid=3116481574674971764-NA
https://support.google.com/a/answer/6356441?hl=es&sjid=3116481574674971764-NA
https://support.google.com/a/answer/10651918?hl=es&ref_topic=13485859&sjid=3116481574674971764-NA
https://support.google.com/a/answer/10651918?hl=es&ref_topic=13485859&sjid=3116481574674971764-NA
https://support.google.com/a/answer/9275380
https://assets.sophos.com/X24WTUEQ/at/g523b3nmgcfk5r5hc5sns6q/sophos-state-of-ransomware-in-education-2021-wp.pdf
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Implementa politicas de uso compartido y
reglas de conservacion de datos

Como administrador, puedes controlar si los usuarios pueden compartir
archivos y carpetas de Google Drive con usuarios que no pertenezcan

a la organizacion. Este control contribuye a evitar que se compartan
demasiados datos y archivos, o que se haga de forma accidental, lo que
previene las filtraciones de datos. Separar los archivos de las unidades,
crear unidades organizativas y aplicar el principio de minimos accesos son
medidas importantes para evitar que los atacantes se desplacen de una
red a otra si se infiltran en una cuenta. Cuanto mas limitado sea el acceso
a datos y redes de un posible atacante, menos dafio podra causar.

Desactiva las opciones correspondientes para impedir que los alumnos
puedan compartir archivos con usuarios externos (o permite que solo

se puedan compartir con determinados dominios) y asigna el valor Solo
destinatarios a “Access Checker”. Si permites que algunos o todos los
usuarios compartan archivos con usuarios ajenos a tu dominio, activa una
advertencia para cuando un usuario vaya a hacerlo. Ademas, desactiva

la publicacion de archivos en la Web y pide a tus colaboradores externos

que inicien sesion con una cuenta de Google.

Por otra parte, los clientes de Workspace for Education Standard y Plus
pueden usar audiencias objetivo y reglas de confianza para aplicar

recomendaciones y restricciones de uso compartido de forma mas
precisa. Por ejemplo, con las audiencias objetivo puedes definir que la
audiencia por defecto con la que el profesorado pueda compartir enlaces
esté compuesta por los docentes y el personal, en lugar de todos los
usuarios de la institucion. Con las reglas de confianza, puedes impedir que
los alumnos de primaria compartan archivos con alumnos mas mayores.

Revisa las politicas de unidades compartidas para comprobar que solo
los usuarios adecuados puedan crear unidades compartidas y evitar

que los usuarios externos accedan a ellas. Es recomendable que solo

permitas crear unidades compartidas a los administradores (o al personal
y los docentes) y que gestiones el acceso a las unidades compartidas

cuidadosamente.

Valora limitar la visibilidad del directorio y el uso compartido de contactos
siempre que sea posible. Para ello, puedes desactivar el uso compartido

de contactos para algunos o todos los usuarios, o bien crear directorios
personalizados para controlar qué usuarios pueden ver qué contactos.

Implementa politicas de prevencion de la pérdida de datos (DLP) en Drive

y Gmail para detectar informacion sensible y bloquearla. Existen politicas
predisefiadas que puedes usar para proteger informacion sensible de uso
comun (como numeros de cuentas bancarias o de tarjetas de crédito).
También puedes crear politicas personalizadas segun palabras clave,
listas de palabras y expresiones regulares (regex).
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Gestiona la configuracion de Gmail

Gmail, que es uno de los servicios principales de Google Workspace for
Education, dispone de muchos ajustes que los administradores pueden
aprovechar para proteger su institucion y a sus usuarios.

Evita el spam, el spoofing y el phishing con la autenticacion de Gmail.

Puedes personalizar los filtros de spam para que, por ejemplo, sea

obligatoria la autenticacion del remitente en el caso de los remitentes

aprobados o para desactivar la opcion de evitar los filtros de spam en el
caso de los remitentes internos.

Desactiva el acceso POP e IMAP si es posible y activa el andlisis mejorado

de mensajes antes de la entrega y la proteccion avanzada contra phishing

y malware. Si permites que algunos o todos los usuarios reciban correos
externos, puedes habilitar advertencias sobre destinatarios externos.

Los clientes de Google Workspace for Education Standard y Plus también
pueden protegerse mejor del malware y el ransomware configurando
reglas para detectar archivos adjuntos daninos mediante Entorno Aislado
de Seguridad.

Aprueba aplicaciones de terceros

Usa flujos de trabajo integrados para aprobar aplicaciones de terceros

que accedan a los datos de cuentas mediante APIs. Esta medida ayuda
a evitar que se compartan datos no autorizados con aplicaciones de
terceros cuyo uso escolar no se haya aprobado.
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Usa informes y la monitorizacion

Como administrador, puedes consultar informes y eventos de registro
en la consola de administracion de Google para revisar la actividad
de tu organizacion, como posibles riesgos de seguridad, qué usuarios
inician sesion y cuando, y como crean y comparten contenido. Por
medio de tablas y gréficos, puedes consultar datos relativos al
dominio, asi como informacion mas detallada sobre los usuarios.
Consulta informes vy registros de auditoria (y el Centro de alertas)

para identificar riesgos de seguridad, analizar el uso de los servicios,
diagnosticar problemas de configuracion, llevar un seguimiento de la
actividad de los usuarios y mucho mas.

Los administradores de Google Workspace for Education Standard y
Plus pueden consultar el panel de sequridad para obtener una vista
general de distintos informes de seguridad, identificar tendencias y
comparar los datos actuales con los del historial; por ejemplo, sobre
el uso compartido de archivos en Drive, la actividad de spam, phishing
y malware en Gmail, los inicios de sesion sospechosos en cuentas de
usuarios y la actividad de dispositivos sospechosa. La mayoria de los
datos de uso, la actividad y los registros de auditoria (lo que incluye

los eventos de registro de administrador, Drive, Meet y Chat), asi como

los informes de seguridad, estan a tu disposicion durante seis meses.

Aprovecha el Centro de Seguridad

LLos administradores de Google Workspace for Education Plus y
Standard pueden usar el Centro de Sequridad, que ofrece estadisticas e
informacion de seguridad avanzada, asi como visibilidad afiadida y control
sobre los problemas de seguridad que afectan al dominio.

El Centro de Seguridad incluye la herramienta de investigacion de

seguridad, que puede ayudar a los administradores a identificar, clasificar
y tomar medidas para abordar problemas de seguridad y privacidad,
como ataques de phishing, intercambios inadecuados de archivos y
actividades sospechosas de usuarios y dispositivos, entre muchos otros.

Google Workspace es el paquete de comunicacion y de
colaboracion nativo de la nube mas seguro del mundo

O 50%

vulnerabilidades de software
explotadas activamente en
Workspace desde noviembre
del 2021*

2X 2.5X

menos menos

al usar Workspace

de ahorro potencial en primas
de seguros de ciberseguridad

de incidentes de seguridad
en las empresas que usan
Workspace en comparacion
con Microsoft 365

de incidentes de seguridad
en las empresas que usan
Workspace en comparacion
con Microsoft Exchange

*Segun CISA, se trata de una cifra muy inferior a la de cualquier otro proveedor de soluciones de

productividad en este espacio.
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https://support.google.com/a/answer/60781#permitir
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https://support.google.com/a/answer/60218#:~:text=another%E2%80%99s%20profile%20details.-,Turn%20off%20the%20Directory,-You%20usually%20turn
https://support.google.com/a/answer/7566446?hl=es&ref_topic=9832541&fl=1&sjid=15105511226115170283-NA#:~:text=Step%203%3A%20Create%20a%20custom%20directory
https://support.google.com/a/answer/7566446?hl=es&ref_topic=9832541&fl=1&sjid=15105511226115170283-NA#:~:text=Step%203%3A%20Create%20a%20custom%20directory
https://support.google.com/a/topic/7556687?hl=es&ref_topic=7556782
https://support.google.com/a/topic/4490889
https://support.google.com/a/answer/9105393?hl=es&sjid=3116481574674971764-NA
https://support.google.com/a/answer/7492330?sjid=8854514086242828801-NA
https://support.google.com/a/answer/10583557
https://support.google.com/a/answer/2368132
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https://support.google.com/a/answer/105694
https://support.google.com/a/answer/7380368
https://support.google.com/a/answer/7380368
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https://support.google.com/a/answer/9157861?hl=es&ref_topic=2683828&sjid=11901877689343164933-NA
https://support.google.com/a/answer/7380041
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Chromebooks para
centros educativos de
Google

Gracias a sus funciones de seguridad integradas vy listas para usar, los
ordenadores Chromebook son una solucién muy segura, escalable e
intuitiva para alumnos y docentes. Nunca se ha registrado un ataque
de ransomware en ningun dispositivo ChromeOS empresarial, escolar
o de consumo. Los Chromebooks contribuyen a proteger los centros
educativos frente a nuevas amenazas gracias a funciones actualizadas.
Ademas, las actualizaciones se aplican en segundo plano de forma
automatica para que los usuarios retomen su trabajo en cuestion de
segundos.

Actualizaciones automaticas de SO y
aplicaciones con proteccion integrada
contra malware

Los atacantes estan continuamente tratando de aprovechar los errores
y carencias de los SOs, los navegadores y las aplicaciones populares
para instalar malware y robar datos de usuarios. Para protegeros a ti

y a tus usuarios, los Chromebooks mantienen el SO y las aplicaciones
actualizados, puesto que tienen mecanismos de proteccion integrados
con actualizaciones de seguridad. Ademas, las aplicaciones en la nube
no requieren actualizaciones de software como las locales. El chip

de seguridad disenado por Google que contienen los Chromebooks
contribuye a la seguridad de los dispositivos, protege la identidad de
los usuarios y garantiza la integridad del sistema.

En los Chromebooks de tu flota se ejecutaran las actualizaciones mas
recientes de proteccion contra malware de forma automatica. Los
alumnos y los docentes estan protegidos contra ciberataques gracias
a las funciones de seguridad integradas, como el cifrado de datos, €l
inicio verificado, el entorno aislado y las actualizaciones automaticas. .

Datos de usuarios seguros

Cuando inicias sesion en un Chromebook con tu cuenta de Google,
todos tus datos se almacenan en archivos cifrados. Asi, ninguna otra
persona que acceda al dispositivo podra ver tus datos ni iniciar sesion
en las aplicaciones con tu cuenta. Esta caracteristica ofrece una forma
muy fécil y segura de que los alumnos compartan los dispositivos de
un aula y de que los centros reduzcan los costes informaticos totales.
La Licencia de Chrome Education, que permite gestionar dispositivos,
ofrece funciones de seguridad mas avanzadas y una visibilidad
mejorada.
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Politicas de seguridad de dispositivos
gestionados por usuarios remotos

LLos administradores de los centros educativos pueden configurar
politicas de ChromeOS e instalar y actualizar aplicaciones de forma
remota con la consola de administracion de Google. Con solo hacer clic
en un botoén, un Unico administrador de Tl puede actualizar las politicas y
configuraciones de cientos de miles de Chromebooks en un momento.

De esta manera:

* Los alumnos solo pueden acceder al contenido y las aplicaciones que
haya aprobado el centro educativo

+ Todas las aplicaciones y extensiones se actualizan con las
correcciones de seguridad mas recientes

+ Los usuarios no pueden copiar, transferir ni transmitir datos escolares
a otro dispositivo

» Puedes tomar decisiones basadas en los datos con recomendaciones
de seguridad personalizadas de Google para abordar las amenazas

» Puedes gestionar de forma centralizada las politicas de seguridad y de
gestion de identidades y accesos para todos los usuarios en la propia
consola de administracion

Las siguientes son algunas politicas destacadas que
los administradores quizas quieran configurar:

Politicas de dispositivos

« Modo Invitado
Es recomendable inhabilitar el modo Invitado del dispositivo para
que los alumnos y docentes tengan que iniciar sesion con sus
credenciales en lugar de usar el dispositivo de forma anénima

+ Restricoes de login
Puede que no quieras que los alumnos y docentes inicien sesion en
los Chromebooks del centro educativo con sus cuentas de Gmail
personales. En el caso de los dispositivos que usen Unicamente los
alumnos, implementa restricciones de inicio de sesion para que se
limiten solo a tu dominio de Workspace.

« Informes de usuarios y de dispositivos
Los administradores deben plantearse activar los informes de
usuarios y de dispositivos para registrar con qué frecuencia se usan
los Chromebooks, quién los usa y en qué condiciones se encuentra el
hardware.

- Obligacion de volver a realizar el registro
Es vital que los Chromebooks que pertenecen a un centro educativo
no salgan de él a menos que un administrador los dé de baja. Los
administradores deberian contemplar la posibilidad de aplicar la
politica que obliga a volver a realizar el registro de los Chromebooks
para que estos se registren de nuevo automaticamente si se borran
sus datos o sufren un intento de robo.

>

Politicas de usuarios

+ Modo Incognito
Los alumnos deben recibir los Chromebooks escolares listos para
sacarles partido. Esto implica limitar los dispositivos para que solo
puedan usar el navegador autenticado, cuyos filtros de contenido web
evitaran que accedan a sitios web inadecuados. Los administradores
deberian inhabilitar el modo Incognito para que los alumnos no
puedan eludir los filtros web.

+ Modo proxy
Aunque algunos centros educativos pueden usar proxies para filtrar
el contenido web, es importante desactivar los ajustes que permiten
que los usuarios puedan cambiar la configuracion de proxy.

+ Acceso mediante inicio de sesion multiple
Si se permite que los usuarios inicien sesion en una cuenta
secundaria mientras usan Chromebooks o cuentas de Workspace
del centro educativo, cabe la posibilidad de que un usuario utilice
la cuenta secundaria para filtrar al exterior informacion o datos
sensibles de los alumnos o el centro educativo facilmente. Los
administradores deberian plantearse bloquear el acceso mediante
inicio de sesion multiple.

- Historial del navegador
En el caso de los alumnos, puede ser beneficioso inhabilitar las
opciones que les permiten borrar el historial de navegacion. Si se
produjera un incidente de seguridad en Internet, los registros del
historial podrian ser de ayuda durante su investigacion.

Esta lista es un buen punto de partida para proteger tus redes frente
a los errores mas tipicos que derivan en incidentes cibernéticos

de gravedad considerable. Puedes consultar nuestra lista de
comprobacion de seguridad para obtener informacién sobre otras

politicas de seguridad recomendadas.

Uso seguro en cualquier momento y lugar
mediante gestion de endpoints

El sistema de gestion remota de politicas que ofrece ChromeOS
permite a los administradores de los centros educativos aplicar ajustes
y ejecutar herramientas de seguridad, como sistemas de filtros de
contenido, en los dispositivos, en lugar de hacerlo en los servidores de
red del centro. Asi, los alumnos pueden usar sus Chromebooks en casa
y disfrutar de la misma proteccion que tienen en el aula. Este beneficio
es cada vez mas importante, ya que en los centros educativos cada
vez se usan mas libros de texto digitales y herramientas de aprendizaje
online, con lo que los alumnos necesitan llevarse los ordenadores a
casa para hacer los deberes.
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Conclusion

Abordar los retos que plantea la proteccion de las instituciones de
ensefianza primaria y secundaria frente a los incidentes cibernéticos

es una labor compleja, pero vale la pena invertir en tu seguridad y la

de los alumnos, los docentes, el personal y el ecosistema online en
general. Aunque las cuestiones que se abordan en este documento son
un buen punto de partida, cada centro educativo tendra que adaptar las
recomendaciones a sus necesidades particulares, asi como esforzarse
por seguir el ritmo del panorama de amenazas en constante cambio y
de las tecnologias emergentes. Esta guia, que permite sentar cimientos
solidos para programas de seguridad en el ambito de la ensenanza
primaria y secundaria, es un recurso que indica los pasos que puedes
dar y medidas que se pueden tomar. Google también dispone de
diversos recursos, formaciones y profesionales de la ciberseguridad
cualificados que pueden ayudar a los centros educativos y las
organizaciones que quieran aplicar esta guia, asi como en materia de
tecnologias emergentes como la IA. Los productos de Google disefiados
para el ambito educativo proporcionan soluciones listas para usar que
abordan muchos de los problemas de ciberseguridad que se detallan

en este documento. Nos encantaria colaborar contigo en el disefo y la
implementacion de tus programas de seguridad.
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Llaves de acceso: https://developers.google.com/
identity/passkeys

Informe de CISA “Protecting Our Future” sobre
ciberseguridad en la ensefanza primaria y secundaria:
https://www.cisa.gov/protecting-our-future-
cybersecurity-k-12

Informe de GAO: https://www.gao.gov/products/gao-
20-644

Para obtener mas informacion sobre como puede
ayudarte Google for Education a proteger tu institucion,
consulta el Centro de privacidad y seguridad de Google
for Education.

Informe de Zscaler sobre phishing
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